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1. INTRODUCCION

Este manual contiene la informacion minima necesaria para instalar y configurar
correctamente el LECTOR HUELLA FPAC-MAX en el sistema de control de acceso AC-MAX.
Puede encontrar informacion adicional sobre la configuracion de AC-MAX en
www.fermax.com

2. DESCRIPCION Y ESPECIFICACIONES

El lector biométrico FPAC-MAX funciona como terminal de control de acceso en el sistema AC-
MAX. El FPAC-MAX esta equipado con un escaner de huellas dactilares y lector de tarjetas de
proximidad Mifare Classic. Los usuarios pueden ser identificados mediante la comparacion de
sus huellas dactilares con plantillas de huellas registradas en la memoria del lector (modo 1:N)
o mediante la comparacion de sus huellas dactilares con plantillas de huellas dactilares
grabadas en la memoria de la tarjeta Mifare (modo 1:1). El lector no es un dispositivo
autonomo y debe estar conectado a la Unidad Central AC-MAX mediante el EXP. La
comunicacion en LAN/WAN esta encriptada con el método AES128 CBC.
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Fig. 1 Ejemplo de instalacién del LECTOR HUELLA FPAC-MAX con el KIT UC AC-MAX
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Tabla 1. Especificaciones

Nimero maximo de plantillas de
huellas dactilares

1900

Modos de identificacion de huellas
dactilares

Modo 1:N: las plantillas de huellas dactilares se registran en la
memoria del lector
Modo 1:1: las plantillas de huellas dactilares se registran en
las tarjetas Mifare

Tarjetas de proximidad

Mifare Classic

Tension de suministro

12 Vcc nominales, intervalo min./max. 10-15 Vcc

Consumo medio de corriente

130 mA para 12 VCC

Entradas

2 entradas NO (IN1,IN2), polarizadas eléctricamente a
+12 Vcc mediante una resistencia de 15 kQ, nivel de disparo
aprox. 3,5 Vcc

Ethernet

Puerto de comunicacion Ethernet 10BASE-T 10/100 Mb

Puerto RS485

Puerto de comunicacion RS485

Manipulacién

Contacto aislado, tipo NC, 24 Vcc/50 mA nominales

Clase ambiental (de acuerdo con EN
50131-1)

Clase I, condiciones generales de interior, temperatura: +5°C
a +40 °C, humedad relativa: 10 a 95 % (sin condensacion)

Crado IP P41

Dimensiones (Alto x Ancho x | 85 mm x 85 mm x 52 mm
Profundo)

Peso 160g

Certificado CE

3. INSTALACION

3.1 Esquema de terminales y conexiones

/ﬂ

FPAC-MAX
Ref. 5225

Fig. 2 Terminales de LECTOR HUELLAS AC-MAX
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E| Dispositivo
i -

Door contact

Door lock Sensor puerta
Abrepuertas
12Vcc/1A

Exit button

Tabla 2. Terminales de LECTOR HUELLAS AC-MAX
Terminal Descripcion
12V Contacto positivo de alimentacion, 12 Vcc
GND Contacto negativo de alimentacion y potencial de referencia para el
bus de comunicacion RS485 vy las lineas de entrada
TMP Interruptor de seguridad Tamper, 24 Vcc/50 mA
T™MP Interruptor de seguridad Tamper, 24 Vcc/50 mA
IN1 no aplicable en AC-MAX
IN2 Se utiliza para restaurar el lector a parametros de fabrica.
CLK Se utiliza para restaurar el lector a parametros de fabrica.
DTA no aplicable en AC-MAX
A Bus de comunicacion RS485 (linea A) (si hay lectores de huella
FPAC-MAX)
B Bus de comunicacién RS485 (linea B) (si hay lectores de huella
FPAC-MAX)
1,2,3,4,5,6,7,8 Terminal de puerto Ethernet (cédigo de colores en el circuito)
EXPANSOR
EXP2D/4D
) - - Z
R R 2le| [gle]
KIT AC-MAX CU 3
O O))
ARz 3| CLL 2NN
118 1| ekl
Alarm device @R oTm

12v
GND

Ref. 5225 FPAC-MAX

Pulsador salida
Fig. 3 Esquema de conexion del LECTOR HUELLAS FPAC-MAX como lector 1 en

EXP2D/4D.
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3.2 Indicadores LED

El LECTOR HUELLAS FPAC-MAX esta equipado con tres indicadores LED en su caja que
funcionan de acuerdo con la tabla 3.

Tabla 3. Indicadores LED
Simbolo | Nombre | Colores Descripcion
& ESTADO Rojo/Verde Modo activado/desactivado del lector
./
ABRIR Verde Puerta desbloqueada
)
& SISTEMA Naranja Varias funciones de sefalizacion, por
~ ejemplo, fallo en la memoria del
microcontrolador, errores de configuracion,
etc.

3.3 Alimentacion

El LECTOR HUELLAS FPAC-MAX requiere una tension de alimentacion de 12 Vcc. La
alimentacion debe conectarse a un terminal de +12 Vcc (TMLx+) y a un terminal GND
(TMLx-). El terminal GND (TMLx-) es también un potencial de referencia para las lineas de
entrada de bus RS485. Todos los dispositivos conectados al mismo bus RS485 deben tener
una conexion a masa comun (GND). Para garantizarlo, todos los terminales GND de las
diferentes fuentes de alimentacion del sistema deben conectarse entre si mediante cables
independientes. Alternativamente, el polo negativo comin (GND) de todo el sistema puede
conectarse a masa, pero solo en un punto.

3.4 Montaje en la pared

Lector FPAC-MAX
60 mm
—
= -
85 mm 55 mm U O U
ARD
—
— SO, . e —
85 mm 62 mm I 52 mm
ESTADO DEL LED (MODO
ACTIVADO/DESACSI'IVADO) A
LED ABIERTO

Fig. 4 Instalacion de LECTOR HUELLAS FPAC-MAX
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3.5 Instrucciones de usol/instalacion

. Todos los cables eléctricos deben conectarse a dispositivos con la fuente de
alimentacién desconectada.

. Si el rango de lectura de la tarjeta es significativamente menor que el especificado
en la documentacion técnica, considere la posibilidad de reubicar el lector.

. Después de la instalacién del LECTOR HUELLAS FPAC-MAX, retire el protector del
escaner de huellas dactilares. De lo contrario, puede dificultar el escaneo de huellas dactilares.

. En caso de conexion a través del puerto Ethernet, el cable de par trenzado debe

estar sin aislar a la distancia mas corta posible, y los cables deben permanecer trenzados a la
mayor distancia posible.

. Es necesario instalar los lectores a una distancia minima de 0,5 m entre si.

. Para garantizar el correcto funcionamiento del lector, es necesario limpiar
regularmente el escaner de huellas dactilares con un pafno himedo y detergente suave. No lo
limpie con materiales abrasivos y limpiadores fuertes como alcoholes, disolventes, etc. Los
dafios en la superficie del escaner estan fuera del alcance de la garantia.

. El LECTOR HUELLAS FPAC-MAX debe instalarse en un lugar sombreado y seco,
lejos del calor y la humedad. Es necesario evitar el polvo y los cambios bruscos de temperatura.
El lector no se puede instalar en lugares expuestos a la luz solar directa. En caso de
exposicion del dispositivo a la luz solar directa o a una luz artificial fuerte, puede funcionar de
forma incorrecta.

. En la fig. 5 se muestra la colocacion adecuada de los dedos para la lectura de las
huellas dactilares. En el caso de los nifios (huellas dactilares pequenas) se recomienda verificar
la lectura de las huellas dactilares antes de la instalacién de LECTOR HUELLAS FPAC-MAX.

U

Fig. 5 Colocacién correcta del dedo en el escaner dptico
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4. CONFIGURACION

4.1 Configuracion y comunicacion con LECTOR HUELLAS
FPAC-MAX (con softwares AC-MAX LT o ST v2.0)

La configuracion preliminar incluye configurar los parametros de red de su ordenador de
acuerdo con la configuracion predeterminada de LECTOR HUELLAS FPAC-MAX. La direccion
IP del ordenador debe estar en la misma subred, es decir, 192.168.0.xxx.

También la creacion de bases de datos con el software AC-MAX LT o ST(v2.0), la
configuracion de los servicios de comunicacion, la deteccidn de controladores y la creacion
de puertas con el software AC-MAX. Todos estos pasos se explican en el documento Guia
de inicio rapido AC-MAX LT o ST. El LECTOR HUELLAS FPAC-MAX, después de la conexion
a la UC AC-MAX, debe ser detectado en el bus RS485.

4.1.1 Configuracion bajo nivel Lector de huella FPAC-MAX.

Si los lectores funcionan en modo 1:N, deben configurarse adicionalmente en el software

de la siguiente manera:

1. Seleccione en el arbol de navegacion con boton derecho en Lectores de Huellas. Afadir
Lector de Huellas.

=Vista de arbol de navegacion B X

Configuracion

@
F Ea Sistema
3 .Q. Usuarios

Calendarios

3 @ Hararios

b J,@ Autorizaciones
] Dispositivo
3 Controladores de Acceso

‘F‘i

m [1] Lector de hy Abrir
m [2] Lector de ht o Afadir Lector de Huellas

% Sincronizar

2. Introduzca los parametros de comunicacion que vienen predeterminados de fabrica,
incluida la direccion IP, el puerto y la contrasefia de comunicacion.
Por defecto:

Direccion IP = 192.168.0.70

Mascara de subred = 255.255.255.0

Puerto = 13544

La comunicacion esta encriptada con una contrasefia predeterminada (vacia)

a0 ocw

Si no sabe la IP actual de su lector de huella puede restablecer el lector a valores de fabrica.
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Procedimiento de restablecimiento

1. Desconecte la alimentacion del LECTOR HUELLAS FPAC-MAX.
2. Conecte el terminal CLK al terminal IN2. (terminales del propio lector de huella)
3. Conecte la alimentacion al LECTOR HUELLAS FPAC-MAX. El lector generara una sefial

acustica continua.
4. Desconecte los terminales CLK e IN2. (terminales del propio lector de huella)

Parametros de comunicacion después del restablecimiento:

. Direccién IP = 192.168.0.70

. Mascara de subred = 255.255.255.0

. Puerto = 13544

. La comunicacion esta encriptada con una contrasefia predeterminada (vacia)

Nota: El restablecimiento completo de la memoria borra la configuracion actual, incluida la
base de datos usuarios, y restaura la configuracion predeterminada de fabrica.

o Introduzca |a informacidn para conectarse al lector de huellas digitales selecdonado.

General
Mombre: Lector de huellas_1

Descripddn:

Parametros de conexidn

-

Direcdadn: 192.168.0.70 Puerto: | 13544 = |Encontrar lectores

Contrasefia:

Conexidn de prusbz Cancelar

3. Verifique la configuracion con el boton Probar conexiony darle a OK.
4. Con el boton derecho encima del lector que acabamos de afadir seleccionamos

Configuracion de bajo nivel.
=Vista de arbol de navegacion R x

Configuracion

@
4 Eé Sistema

4 R Usuarios

Calendarios

b @ Horarios

b ‘@ Autorizadones
4 Dispositive
3 Controladores de Acceso
4 m Lectores de huellas
m [1] Lector de huellas_1
m [2] Lector de huellas_2 Abrir

& Editar

@ Eorar

. Sincronizar
.;- Configuracion de bajo nivel
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5. Configuraremos el lector de huella los nuevos parametros Direccion IP, Mascara subred,
puerto Y direccion RS-485 v al finalizar haremos un clic en Enviar al dispositivo.

Lector de huelas_1 (192.168.0.70)
Configuration

&

< {Confguracion general
Canal de Comunicaadn

drecoan P [\}

Puerto [P

Puerta predetermmnada 192, 168.0.1
Méscara de subred 0
Contrasefia de comunicaddn

Protocolo de comunicaddn [2): PS03
R5-435 tiempo de espera de comunicsddn [eag.] 10000
Encriptaddn RS-$32 )i o

Oave de enaiptacdn RS-452
Modo de reconodmiento
Aceplar Auborizacin Master
Lactor de tanetas

Mvel de sonoridad

Sensibiidad del sersor 1: 00%
4 Configuraciones de protocols RS-485
B
Tipa de tarjets DOU000 1] Nmere 24 bits

OIS comentar
o

1 comentaro
N2 comenta

D Jar valores predetermina |73 Leer desde ardwva... | fe Enviaraarchivo... B Leer desde el dm.‘uu-ul B Enviar  dspostivo

Nota: Direccion RS-485, es el parametro que define la direccion del dispositivo en el
bus. Rango 101-115. Esta direccion asignada no se puede repetir en ningin otro
dispositivo del bus conectado al mismo controlador.

4.1.2 Modos de reconocimiento

En caso de LECTOR HUELLAS FPAC-MAX, es necesario seleccionar uno de los siguientes
modos de reconocimiento:

. Modo 1:N (plantillas en la memoria del lector): en este modo, las plantillas de

huellas dactilares se registran en la memoria (base de datos) de LECTOR HUELLAS FPAC-MAX.
Los usuarios se identifican mediante la comparacion de sus huellas dactilares con las plantillas
de huellas dactilares registradas en la memoria del lector.

. Modo 1:1 (plantillas en tarjetas Mifare): en este modo, las plantillas de huellas
dactilares se registran sélo en las tarjetas Mifare y no en la memoria del lector. Los usuarios
se identifican mediante la comparacion de sus huellas dactilares con las plantillas de huellas
dactilares registradas en la memoria de la tarjeta Mifare.

4.2 Registro de usuario en modo 1:N

En el modo 1:N, el registro del usuario, incluido el escaneo de huellas dactilares y la
asignacion de derechos de acceso, se realiza en el software AC-MAX. Se recomienda utilizar
asistentes para la gestion de usuarios. Para afiadir un nuevo usuario, seleccione el comando
Asistente en el men( superior del software AC-MAX y, a continuacion, el asistente Afadir
usuario en linea, y siga las siguientes instrucciones o en LT directamente Adadir usuario
con botdn derecho en el arbol de navegacion encima de Usuarios:

1. En la ventana Identificadores cuando se afiade un nuevo identificador, seleccione
Huella dactilar en el campo 7jpo en lugar de la opcidon predeterminada, 7arjeta de
proximidad 24bit.

Seleccione el dedo que va a escanear y luego el boton Leer del lector.

Seleccione el LECTOR HUELLA FPAC-MAX para escanear y luego el boton Escanear.

4. Siga de acuerdo con los mensajes visualizados.

wnN
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5. Vuelva al Asistente para afiadir un usuario en linea y cargue la configuracion al
controlador en el Ultimo paso.

6. Cuando el asistente esté cerrado, configure los LECTORES HUELLAS FPAC-MAX
seleccionando el comando Sincronizacion en la esquina superior derecha del AC-MAX y
luego el icono Sincronizar. En la ventana abierta, seleccione los lectores y haga clic en
el botén Iniciar.

4.3 Registro de usuario en modo 1:1

En el modo 1:1, las tarjetas Mifare pueden programarse con plantillas de huellas dactilares

solo dentro del software AC-MAX HW segun el siguiente procedimiento:

1. Después de establecer la conexion con el LECTOR HUELLAS AC-MAX en el menu
superior del software AC-MAX HW, seleccione el comando Programador de tarjetas y
luego la pestafia Formato de tarjetas.

2. Haga clic en el botdn Formateary coloque la tarjeta Mifare cerca del lector durante
aproximadamente 10 segundos, hasta que aparezca el mensaje 7arjeta formateada
correctamente.

3. Seleccione la ficha Plantilla de huellas dactilaresy, a continuacion, el boton Guardar

plantifla para iniciar el asistente.

Siga de acuerdo con los mensajes visualizados.

En el software AC-MAX, registre al usuario con el Asistente para afiadir una persona en

linea asignando un ndmero de tarjeta con una plantilla de huellas dactilares

previamente programada.

6. Cargar la configuracion al controlador.

vk

Nota: En el modo 1:1 no defina el LECTOR HUELLAS FPAC-MAX en el software AC-MAX, y
no asigne
a los usuarios ninguna plantilla de huellas dactilares en el software AC-MAX.

Tabla 5. Nimero maximo de plantillas de huellas dactilares en las tarjetas
Mifare

Tarjeta Nlumero max. de plantillas

Ultralight | 0

Classic 1k |1

4.3.1 Autorizacion Master

En la Ultima ventana del asistente de programacion de tarjetas es posible seleccionar la
opcidn Usuario con Autorizacion Master. El usuario con esta tarjeta no tiene que escanear
las huellas dactilares cuando se identifica en lectores con la opcidon Aceptar autorizacion
Master activada (fig. 7). Esta autorizacion no esta relacionada con la Exencion de Master,
que puede asignarse al usuario en el software AC-MAX.

Nota: Las tarjetas Mifare tienen diferentes capacidades. Las tarjetas Mifare Classic 1k
pueden almacenar una plantilla de huellas dactilares. Las tarjetas Mifare Ultralight no tienen
suficiente memoria para almacenar ninguna plantilla de huellas dactilares.

4.4 ldentificacion de usuario

La identificacion del usuario mediante el LECTOR HUELLAS FPAC-MAX depende del modo
de reconocimiento seleccionado (apartado 4.1.2), de la entrada con la funcién /5]: Modo
Lector de Tarjetas y la opcion Modo Lector de Tarjetas (fig. 7). La entrada [5] se utiliza
para la conmutacion dinamica del método de identificacion del usuario. En la tabla 6 mas
abajo puede encontrar mas informacion sobre la aplicacién de la entrada con la funcidn
[5]. La opcion Modo de lectura de tarjetas es aplicable solo para el modo de reconocimiento
1:N y permite la activacién permanente del lector de tarjetas del LECTOR HUELLAS FPAC-
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MAX. Cuando se selecciona esta opcion, el usuario puede identificarse mediante tarjetas o
plantillas de huellas dactilares, segin sea necesario.

Las opciones y funciones del AC-MAX HW permiten una configuracion detallada y variable
del método de identificacion del usuario. Pero se pueden distinguir los siguientes ajustes
que se aplican con mas frecuencia:

. 1:N modo reconocimiento, no se utiliza la entrada [5], opcidon Modo de lectura de
tarjetas desactivada: el usuario solo se identifica mediante plantillas de huellas dactilares
grabadas en la memoria del LECTOR HUELLAS FPAC-MAX

. 1:N modo reconocimiento, no se utiliza la entrada [5], la opcion Modo de lectura
de tarjetas estd activada: el usuario puede identificarse mediante la plantilla de huellas
dactilares grabada en la memoria del LECTOR HUELLAS FPAC-MAX o mediante su tarjeta
Mifare, seguin sea necesario

. Modo de reconocimiento 1:1, no se utiliza la entrada [5], la opcidon Modo de lectura
de tarjetas esta desactivada: el usuario debe utilizar primero su tarjeta Mifare con sus plantillas
de huellas dactilares y luego debe colocar su dedo en el escaner del LECTOR HUELLAS FPAC-
MAX

Tabla 6. Identificacion de usuario mediante LECTOR HUELLAS FPAC-MAX
cuando se utiliza la entrada con la funcion [5].

Modo de | Modo de lector de | Identificaciéon del usuario

reconocimiento | tarjetas

1:N Entrada con la | Cologue el dedo en el escaner del LECTOR
funcién [5] | HUELLAS FPAC-MAX.
desactivada

1:N Entrada con la | Cologue el dedo en el escaner del LECTOR
funcion [5] activada | HUELLAS FPAC-MAX o acerque la tarjeta de

proximidad.

1:1 Entrada con la | Coloque su tarjeta de proximidad Mifare cerca
funcion [5] | del LECTOR HUELLAS FPAC-MAX, y cuando se
desactivada emitan dos pitidos, coloque su dedo en el

escaner del LECTOR HUELLAS FPAC-MAX. Los
usuarios con autorizacion Master pueden usar
sus tarjetas y no necesitan escanear sus
huellas dactilares para obtener acceso.

1:1 Entrada con la | Acerque la tarjeta de proximidad.
funcion [92]
activada

4.5 Actualizacion del firmware (AC-MAX HW)

La actualizacion del firmware se realiza mediante el software AC-MAX HW. Para actualizar
el firmware después de establecer la conexion con el LECTOR HUELLAS FPAC-MAX:

Procedimiento de conexién y configuracion (AC-MAX HW)

[Ey

Conecte el lector al ordenador a través del puerto Ethernet.

2. Configure los parametros de red de su ordenador de acuerdo con la configuracién
predeterminada de LECTOR HUELLAS FPAC-MAX. La direccion IP del ordenador
debe estar en la misma subred, es decir, 192.168.0.xxx.

3. Instale e inicie el software AC-MAX HW.

4. En la ventana abierta (fig.6) seleccione el dispositivo LECTOR HUELLAS FPAC-MAX

v1.0, el firmware 1.4y el canal de comunicacion Ethernet.
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5. El software AC-MAX HW introduzca con el + la direccién IP y el puerto del LECTOR
HUELLAS FPAC-MAX si el lector y el ordenador con AC-MAX HW estan en la misma
subred y la comunicacion entre ellos no esta bloqueada.

6. Seleccione el boton Conectar.

Seleccone el dispositivo

Dispositivo
Version de firmware: vi4 v
Canal de comunicacion: Ethernet v

Parametros de conexion

Direccion IP: v+

Contrasefa de comunicacion

Informacion de conexion

Canal de comunicacion: Ethernet

Dispositivo: FPAC-MAX vL.0 fv1.4

‘ E? Conectar

Fig. 6 Ventana de seleccion de dispositivo en el software AC-MAX HW

7. En la ventana abierta, a la que también se puede acceder seleccionando el comando
Configuracion en el menu superior del software AC-MAX HW, introduzca parametros de
comunicacion como la Direccion IP, el Puerto IP, |la Puerta de enlace predeterminaday
la Méscara de subred.

8. Ademas, defina su contrasefia de comunicacion para asegurar y encriptar la
comunicacién con el lector.

9. Seleccione la opcidn /2] RS485 EPSO3 en el campo Protocolo de comunicaciony, en el
area Configuracion del protocolo RS485 EPSO3, en el campo Direccion, asigne una
direccién no ocupada a LECTOR HUELLAS FPAC-MAX en el bus RS485 de la unidad
central AC-MAX en el intervalo de 101-115.

10.Cargue la configuracion al lector con el botdn Enviar al dispositivo.
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S AC-MAX HW

Archive Dispositive Configuracion Programador de tarjetas Usuarios  Herramientas  Acerca de
g 2l

4 Configuraddn general

Canal de comunicadicn 1]: UDP

direccidén IP
Puerto IP 13544

Puerta predeterminada
Mascara de subred 255,255.255.0

s

Contrasefia de comunicacion

Protocolo de comunicacidn [2]: EPSO3
R5485 tiempo de espera de comunicaddn [seg.] 10000
Modo de reconodmiento [0]: N
Aceptar autorizacion maestra [0]: Mo
Lector de tarjetas [1]:5i
Nivel de sonoridad [5]: 100%6
4 Configuraciones de protocolo RS485
Direccién RS435 (ot ]
Tipo de tarjeta [00040001]: Nimero 24 bits
DEV comentar
CDI
IN1 comentario
INZ comenta

4 Configuraciones d

Direccion RS485
El parametro define la direccidn del dispositivo en el bus R5485. Rango: 100-115.

| Cargar opciones por defecto | | 4 Leer del archiva ... || :. Enviar a archivo ... | E. Leer desde | dispositive

Fig. 7 Configuracién de LECTOR HUELLAS FPAC-MAX en el software AC-MAX HW

Procedimiento de Actualizar firmware (AC-MAX HW)

1. Seleccione el comando Herramientas en el menu superior del software AC-MAX HW y
luego seleccione Actualizar Firmware.

2. En la ventana abierta, seleccione el archivo de firmware de LECTOR HUELLAS AC-MAX
(extension *.frg) con el boton Seleccionar archivo

3. Seleccione el boton Actualizar para cargar el firmware en el LECTOR HUELLAS FPAC-
MAX

El LECTOR HUELLAS FPAC-MAX mantiene todos sus ajustes (incluida la direccion IP)
después de la actualizacion del firmware.
Nota: si no se conecta a un lector después de su actulizacién de firmware realice un
restablecimiento completo de la memoria.

14| 16
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4.6 Restablecimiento completo de la memoria

El restablecimiento completo de la memoria borra la configuracion actual, incluida la base
de datos usuarios, y restaura la configuracion predeterminada de fabrica.

Procedimiento de restablecimiento

5. Desconecte la alimentacién del LECTOR HUELLAS FPAC-MAX.

6. Conecte el terminal CLK al terminal IN2. (terminales del propio lector de huella)

7. Conecte la alimentacion al LECTOR HUELLAS FPAC-MAX. El lector generara una sefial
acustica continua.

8. Desconecte los terminales CLK e IN2. (terminales del propio lector de huella)

Parametros de comunicacion después del restablecimiento:

. Direccion IP = 192.168.0.70

. Mascara de subred = 255.255.255.0

. Puerto = 13544

. La comunicacion esta encriptada con una contrasefia predeterminada (vacia)
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5. INFORMACION

5.1 Declaracion de conformidad CE

Por medio de la presente, FERMAX ELECTRONICA, S.A.U. declara que la ref. 5225 LECTOR
HUELLA FPAC-MAX, cumple con los requisitos de la Directiva RED 2014/53/UE y de la Directiva
RoHS 2011/65/EU. Ver pagina web www.fermax.com FERMAX Avd. Tres Cruces, 133, 46017
Valencia, Spain.
https://www.fermax.com/intl/es/pro/documentacion/documentacion-tecnica/DT-13-
declaraciones-de-conformidad.html

5.2 Residuos de aparatos eléctricos y electréonicos — RAEE
directiva 2012/19/UE

El equipo que ha adquirido esta identificado segun Directiva 2012/19/UE sobre
Residuos de aparatos eléctricos y electronicos.

Este simbolo colocado en un producto o embalaje indica que el producto no debe
desecharse junto con otros residuos, ya que esto puede provocar un impacto
negativo en el medio ambiente y en la salud. El usuario esta obligado a llevar los
equipos a los puntos designados de recogida de residuos eléctricos y electronicos.
Para obtener informacién detallada sobre el reciclaje, péngase en contacto con las
autoridades locales, la empresa de eliminacién de residuos o el punto de venta. La
recogida selectiva y el reciclaje de este tipo de residuos contribuyen a la proteccién
de los recursos naturales y son seguros para la salud y el medio ambiente. El peso
del equipo se especifica en el documento.
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FPAC-MAX FINGERPRINT reader
Installation Manual
EN

Cod. 970077b
Firmware version: 1.4 or newer

Hardware version. 1.1

Document version.: Rev. A

C€ch

1|16




FERMAX

Cod. 970077b V04_21

Contents

B I 1y 1 Yo (1T ot o ' o 3
2. Description and Specification .......cccicreiimminmesinnm s ———————- 3
R 11 = = 1| T 4
3.1 Terminals and connection diagram .........ccooveiiiiiiiiiii e 4
3.2 LED iNAICAtOrS ...ceeerriiiieiiisescersris s s s s eersss s s s s s s s e e e rn s s e s s s e s e nn e e e e e e nennnnnan 6
O JC I oo ) YU o] o] PRSP 6
3.4 Wall MOUNEING ..eeiiiiiiiiie e e e e e e e e eaen 6
3.5 Use/installation guIidelings ..........coooeiieiiiiii i 7
4, configuration...iccuureesimmmsssmnesimmnsssmnsssmmssssmnssssmasssrnsssmnnsssrnssssnnsssnnnsssnnsssnnnssnnnas 8
4.1 Configuration and communication with Fingerprint reader..........ccceevvvivvieniiinnnnn. 8
FPAC-MAX (with AC-MAX LT or ST v2.0 SOftWare) ........ccceeerrmnniiiiinsereennnnnnssenseeens 8
4.1.1 Low-level configuration FPAC-MAX Fingerprint Reader.............cccevveeieeeeeeenn. 8
4.1.2 ReCOgNItioN MOAES......uuuiieiiiiiirrreiises e s e s rerrrrs s s e s s e e e s s s s e e e rrennnseeees 10
4.2 User registration in 1:N MOde.......ccoiiiiiiiiiiiiiie i 10
4.3 User registration in 1:1 MO ........euruemmmeeiiiniiiiiieiiirieeeeeeenn e nnnnnnnnnnnnns 11
4.3.1 Master's AUthOFIZation .........cooviiieiiii 11
L U =TT I PP 11
4.5 Firmware update (AC-MAX HW).....oiiiiiiiiiiiie s serr s s e e en s 12
4.6 FUll MEMOTY FESEL.. ittt i e e s e eaaan 15
CE DECLARATION OF CONFORMITY ...otccussemsssnassssnnsssnnssssnnsssnnssssnnsssnnsssnnnssnnn 16
WASTE ELECTRICAL AND ELECTRONIC EQUIPMENT — DIRECTIVE 2012/19/UE...... 16

2116



FERMAX

Cod. 970077b V04_21

1. INTRODUCTION

This manual contains minimum information that is necessary to properly install and configure
AC-MAX FINGERPRINT readers in AC-MAX access control system. Additional information on AC-
MAX configuration can be found in www.fermax.com

2. DESCRIPTION AND SPECIFICATION

AC-MAX FINGERPRINT biometric reader operates as access control terminal in AC-MAX system.
AC-MAX FINGERPRINT is equipped with fingerprint scanner and Mifare Classic proximity card
reader. Users can be identified by comparison of their fingerprints with fingerprint templates
recorded in reader’'s memory (1:N mode) or by comparison of their fingerprints with fingerprint
templates recorded in Mifare card memory (1:1 mode). The reader is not a standalone device
and it must be connected to AC-MAX Central Unit. The communication in LAN/WAN is encrypted
with AES128 CBC method.

LAN

AC-MAX CU/ EXP

I i

]

1

]

Q |.r>I

< kX

ll d B

1

1

7Ah12V 1

battery :

]

1

i

KIT AC-MAX !

H

a i

o—| |

—_— :

:

1

[¢] H I_ &
FPAC-MAX

Fig. 1 The example of FPAC-MAX FINGERPRINT operation with AC-MAX CU- KIT
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Table 1. Specification

Maximum  number  of | 1900

fingerprint templates

Fingerprint identification | 1:N mode — fingerprint templates are recorded in reader memory

modes 1:1 mode — fingerprint templates are recorded on Mifare cards

Proximity cards Mifare Classic

Supply voltage Nominal 12Vdc, min./max. range 10-15Vdc

Avg. current consumption | 130 mA for 12Vdc

Inputs Two NO inputs (IN1,IN2), electrically biased to +12Vdc via 15kQ
resistor, triggering level approx. 3.5Vdc

Ethernet 10BASE-T 10/100Mb Ethernet communication port

Port RS485 RS485 communication port

Tamper Isolated contact, NC type, 24Vdc/50 mA rated

Environmental class | Class I, indoor general conditions, temperature: +5°C to +40°C,

(according to EN 50131-1) | relative humidity: 10 to 95% (no condensation)

IP grade IP41

Dimensions H x W x D 85mm x 85mm x 52mm

Weight 160g

Certificates CE

3. INSTALLATION
3.1 Terminals and connection diagram

/m

FPAC-MAX

—r—

Fig. 2 FPAC-MAX FINGERPRINT terminals

4116



FERMAX

Cod. 970077b V04_21

Table 2. AC-MAX FINGERPRINT terminals

Terminal Description

12V cc Positive power supply contact, 12Vdc

GND Negative power supply contact and reference potential for RS485
communication bus and input lines

TMP Tamper switch, 24Vdc/50mA

TMP Tamper switch, 24Vdc/50mA

IN1 not applicable in AC-MAX

IN2 It is used to restore the reader to factory parameters.

CLK It is used to restore the reader to factory parameters.

DTA not applicable in AC-MAX

A RS485 communication bus (line A)

B RS485 communication bus (line B)

1,2,3,4,5,6,7,8 Ethernet port terminal (color code in the circuit)

EXPANSOR
EXP2D/4D
I — + pd
S g8 afa =5 z&
cle| ele]  [elslel 2ol [sle]
KIT AC-MAX CU §
o
b4 U
d | Z =R g ZiAN\w.
: Q, . ) Y
o L
Alarm device <o NOSmN A
El i ] FPAC-MAX
Door contact ® ®
Door lock =~ O
12vdc/1A || ‘ & %

Exit button Ref. 5225 FPAC-MAX

Fig. 3 Connection diagram of the FPAC-MAX FINGERPRINT as reader 1 in EXP2D / 4D.
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3.2 LED indicators

FPAC-MAX FINGERPRINT reader is equipped with three LED indicators on its enclosure which
function according to table 3.

Table 3. LED indicators

Symbol | Name Colour Description
~ STATUS Red/Green Armed/Disarmed mode of reader
&
OPEN Green Door unlocked

)]

P SYSTEM Orange Various signalling functions, e.g.
microcontroller memory failure, configuration
errors, etc.

3.3 Power supply

AC-MAX FINGERPRINT reader requires 12 Vdc supply voltage. The supply must be connected
to +12Vdc terminal and GND terminal. The GND terminal is also reference potential for RS485
bus. All devices, which are connected to the same RS485 bus should have common ground
(GND). In order to ensure this, all GND terminals of various power supply units in the system
must be connected with each other using separate wire. Alternatively, the common negative

pole (GND) of the entire system can be earthed, but only in single point.

3.4 Wall mounting

1]

85 mm

WD

=3

S

FPAC-MAX READER

60 mm

)

— |

556 mm

0
)

85 mm

&% LEDSTATUS (ARMED/DISARMED MODE)
& LEDOPEN
&5 LEDSYSTEM

Fig. 4 FPAC-MAX FINGERPRINT installation

=)

O

NS O S

L]

0

62mm

L

52 mm

NPINES S NN
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3.5 Uselinstallation guidelines

« Al electric cables must be connected to devices with disconnected power supply.

« If the range of card reading is significantly lower than specified in technical documentation
then consider relocation of reader.

e After installation of AC-MAX FINGERPRINT reader, remove protector from fingerprint
scanner. Otherwise it may hinder fingerprint scanning.

« In case of connection through Ethernet port, twisted pair cable should be uninsulated in the
shortest possible distance and wires should remain twisted in the longest possible distance.

e Itis required to install proximity card readers in minimal distance of 0.5m from each other.

« Inorder to ensure correct operation of the reader it is necessary to clean fingerprint scanner
regularly by means of wet cloth and mild detergent. Do not clean by means of abrasive materials
and strong cleaners like alcohols, solvents, etc. Damages to scanner surface are beyond the scope
of warranty.

« FPAC-MAX FINGERPRINT reader should be installed in shaded and dry place, far from heat
and moisture. It is necessary to avoid dust and abrupt temperature changes. The reader cannot
be installed in places exposed to direct sunlight. In the event of exposure of the device to direct
sunlight or strong artificial light it may operate improperly.

» Proper finger placing for the purpose of fingerprint reading is shown in fig. 5. In case of
kids (small fingerprints) it is recommended to verify fingerprint reading prior to installation of FPAC-
MAX FINGERPRINT.

0

Fig. 5 Proper placing of finger on optical scanner
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4. CONFIGURATION

4.1 Configuration and communication with Fingerprint reader
FPAC-MAX (with AC-MAX LT or ST v2.0 software)

Preliminary settings include configuring your computer's network settings according to the
default FPAC-MAX FINGERPRINT READER setting. The IP address of the computer must be on
the same subnet, that is, 192.168.0.xxx.

Also database creation with AC-MAX LT or ST(v2.0)software, configuring communication
services,detecting drivers and creating doors with AC-MAX software. All of these steps are
explained in the AC-MAX LT or ST Quick Start Guide document. AC-MAX FP READER,after
connection to UC AC-MAX, must be detected on the RS485 bus.

4.1.1 Low-level configuration FPAC-MAX Fingerprint Reader.
If readers operate in 1:N mode,they must be additionally configured in the software as follows:
1. Right-click the Footprint Readers navigation tree. Add Fingerprint Reader.

= Navigation Tree View o x

Configuration

@
4 Ea System
3 ‘Q. Access Lsers
Calendars
b @ Schedules
b ﬁ Authorisations
4 Devices
b Access Controllers

o Add Fingerprint Reader
'8 S}fnchr%ise

2. Enter the communication parameters that are factory default,including the IP address, port,
and communication password.
By default:

a. IP Address - 192.168.0.70

b. Subnet Mask - 255.255.255.0

c. Port 13544

d. Communication is encrypted with a default password (empty)

If you do not know the current IP of your fingerprint reader you can reset the reader to factory
settings.

Reset procedure

1. Disconnect the power from the FPAC-MAX Fingerprint READER.

2. Connect the CLK terminal to the IN2 terminal. (fingerprint reader's own terminals)

3. Connect the power to the FPAC-MAX PRINT READER. The reader will generate a
continuous acoustic signal.

4. Disconnect the CLK and IN2 terminals. (fingerprint reader's own terminals)

Communication parameters after reset:
« IP Address - 192.168.0.70
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» Subnet Mask - 255.255.255.0
« Port 13544

e Communication is encrypted with a default password (empty)

Note: Full memory reset clears the current settings, including the user database, and restores
the factory default settings.

Add Fingerprint Reader

0 Enter information to connect to the selected fingerprint reader.

General settings

Mame: | Fingerprint Reader_1 |

Description:

Connection parameters

IF address: |192.168.D.?D | Port: | 13544|$| | Find readers |

Password; | |

Test Connection Cancel

5. Verify the settings with the Test Connection button and hit OK.
6. Right-click on the reader we just added select Low-Level Configuration.

= Navigation Tree View o X

Configuration

@ &
Fl Eé System
3 2 Access Users
Calendars
b @ Schedules
b ﬁ Authorisations
4 Devices
3 Access Controllers
i m Fingerprint Readers

EWL
[5 [2] Lector de h Open

Edit
Delete

Synchronise

¥ 0@ C

Low Level ﬁignﬁguratiun
Lag
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7. We will configure the fingerprint reader the new ip address, subnet mask, port and RS-
485 address parameters and at the end we will click Send to device.

Lector de huelas_1 (192.168.0.70) 4 0 ‘
Configuration

&= i

4 |Confguracion general i
Canal de Comunicandn
drecan P [\}
Puerto [P
Puerta predetermnada
Mascara de subred
Contrasefia de comunicacidn
Protocols de comuricaddn
R5-485 tiempo de espera de comunicacidn [seg.]
Enaiptaddn R5-492
ave de encriptacdn RE-452

Modo de reconodmiento
Aceptar Autorizacion Master
Lacter de tanatas
Nevel de sonoridad
Senabiiidad del sensor
4 Configuraciones de protocolo RS-485
Dreceifn R5-485
Tipa de tarjets

DIS comentar

ot

N1 comentario

INZ comenta -

0 gar valores predetermina| "1 Leer desde ardhwva... ‘ fe Enviara archivo... B Leer desda el l’G‘UC‘JUlU| B &nviar ol depositivo

Oose

Note: RS-485 address is the parameter that defines the address of the device on the bus.
Range 101-115. This assigned address cannot be repeated on any other bus device
connected to the same controller.

4.1.2 Recognition modes

In case of FPAC-MAX Fingerprint READER, it is necessary to select one of the following
recognition modes:

« 1:N mode (templates in reader’s memory): In this mode, fingerprint templates are recorded
in the memory (database) of FPAC-MAX FINGERPRINT READER. Users identify themselves by
comparing their fingerprints with fingerprint templates recorded in the reader's memory.

+ 1:1 mode (templates on Mifare cards): In this mode, fingerprint templates are recorded
only on Mifare cards and not on the reader's memory. Users are identified by comparing their
fingerprints with fingerprint templates recorded in Mifare card memory.

4.2 User registration in 1:N mode

In 1:N mode,user registration, including fingerprint scanning and access rights assignment, is
performed in AC-MAX software. We recommend that you use user management wizards. To
add a new user, select the Wizard command from the top menu of the AC-MAX software, and
then the Add  Online User wizard,and follow the instructions below or in LT directly Add User
right-clicking in the navigation tree above Users:

1. In the Identifiers window when a new identifier is added, select Fingerprint /7 the Type
field instead of the default, Proximity Card 24bit.

2. Select the finger to scan, and then select the Read button on the reader.

3. Select the FPAC-MAX HUELLA READER to scan and then select the Scan button.

4. Follow according to the displayed messages.

5. Return to the Add an Online User Wizard and upload the configuration to the driver in the
last step.

6. When the wizard is closed, configure the FPAC-MAX FOOTPRINT READERS by selecting the

Synchronization command in the upper-right corner of the AC-MAX and then the
Synchronize Jcon. In the opened window, select the readers and click the Start button.
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4.3 User registration in 1:1 mode

In 1:1 mode, Mifare cards can be programmed with fingerprint templates only within AC-MAX

HW software according to the following procedure:

1. After establishing the connection with AC-MAX Fingerprint READER in the top menu of the
AC-MAX HW software, select the Card Scheduler command and then the Card Format tab.

2. Click the Format button and place the Mifare card near the reader for approximately 10
seconds, until the Formatted Card correctly message appears.

3. Select the Fingerprint Template tab, and then select the Save Template button {fo start
the wizard.

4. Follow according to the displayed messages.

5. In AC-MAX software, register the user with the Add An Online Person Wizard by assigning
a card number with a pre-programmed fingerprint template.

6. Upload the configuration to the controller.

Note: In 1:1 mode do not set the FPAC-MAX FingerPrint READER in AC-MAX software, and do
not assign
users no fingerprint template in AC-MAX software.

Table 5. Maximum number of fingerprint templates on Mifare cards
card Max number of templates

Ultralight | O

Classic 1k |1

4.3.1 Master's Authorization

In the last window of the card scheduling wizard it is possible to select the User with Master
Authorization option. The user with this card does not have to scan the fingerprints when
identified in readers with the Accept Master Authorization option enabled (fig. 7). This
authorization is not related to the Master Waiver, which can be assigned to the user in ac-MAX
software.

Note: Mifare cards have different capabilities. Mifare Classic 1k cards can store a fingerprint
template. Mifare Ultralight cards do not have enough memory to store any fingerprint template.

4.4 User ID

The identification of the user using the FPAC-MAX FINGERPRINT READER depends on the
recognition mode selected (section 4. 1.2), input with function /5] Card Reader Mode and
Card Reader Mode option (fig. 7). Input [5] is used for dynamic switching of the user
identification method. In Table 6 below you can find more information about applying the input
with the [5] function. The Card Reading Mode option is applicable only for 1:N recognition
mode and allows permanent activation of the FPAC-MAX FINGERPRINT READER card reader.
When this option is selected, the user can be identified by cards or fingerprint templates, as
needed.

The ac-MAX HW options and functions allow for detailed and variable configuration of the user
identification method. But you can distinguish the following settings that are most commonly
applied:

« 1:N recognition mode, input [5] is not used, card reading mode option disabled: the user
is only identified by fingerprint templates recorded in the memory of the FPAC-MAX FINGERPRINT
READER

« 1:N recognition mode, input [5] is not used, the Card Reading Mode option is enabled: the
user can be identified by the fingerprint template recorded in the memory of the FPAC-MAX
FINGERPRINT READER or by their Mifare card, as needed

11116



FERMAX

Cod. 970077b V04_21

« 1:1 recognition mode, input [5] is not used, card reading mode option is disabled: the user
must first use their Mifare card with their fingerprint templates and then must place their finger on
the FPAC-MAX FINGERPRINT READER scanner

Table 6. User identification using FPAC-MAX PRINT READER when using input
with function [5].

Recognition | Card reader mode | User ID

mode

1:N Input with function | Place your finger on the FPAC-MAX FINGERPRINT
[5] disabled READER scanner.

1:N Input with function | Place your finger on the FPAC-MAX Fingerprint
[5] activated READER scanner or zoom in on the proximity card.

1:1 Input with function | Place your Mifare proximity card near the FPAC-
[5] disabled MAX FINGERPRINT READER, and when two beeps

are emitted, place your finger on the FPAC-MAX
FINGERPRINT READER scanner. Master-authorized
users can use their cards and do not need to scan
their fingerprints to gain access.

1:1 Input with function | Zoom in on the proximity card.

[92] activated

4.5 Firmware update (AC-MAX HW)

Firmware update is performed using AC-MAX HW software. To update the firmware after
establishing the connection to the FPAC-MAX FINGERPRINT READER:

Connection and Configuration Procedure (AC-MAX HW)

—

Connect the reader to the computer via the Ethernet port.

2. Configure your computer's network settings according to the default FPAC-MAX PRINT
READER setting. The IP address of the computer must be on the same subnet, that is,
192.168.0.xxx.

3. Install and start AC-MAX HW software.

4. In the open window (fig.6) select the FPAC-MAX v1.0 Fingerprint READER device, firmware
1.4 and Ethernet communication channel.

5. Ac-MAX HW software enter with the + IP address and port of the FPAC-MAX FINGERPRINT
READER if the reader and computer with AC-MAX HW are on the same subnet and
communication between them is not blocked.

6. Select the Connect button.
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Select Device
Device
Device:
Firmware version:

Communication Channel:

Connection Parameters

IP Address:

Communication Password

Connection Info

Communication Channel:

Device:

FPAC-MAX V1.0

FPAC-MAX v1.0 fv1.4

‘ E1 Connect

Fig. 6 Device selection window in AC-MAX HW software

7. In the open window, which can also be accessed by selecting the Settings command from
the top menu of the AC-MAX HW software, enter communication parameters such as
IPAddress, IPPort, Default Gateway, and Subnet Mask.

8. Also, set your communication password to secure and encrypt communication with the

reader.

9. Select option /2] RS485 EPSO3 in the Communication profoco/ field, and in the RS485
EPSO3Protocol Configurationarea, in the Address fie/d,assign an uns busyaddress to FPAC-
MAX FINGERPRINT READER on the RS485 bus of the AC-MAX central unit in the range of

101-115.

10.Upload the settings to the reader with the Send fo Device button.
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&y ATMEX HW

File Device Configuration Card Programmer Users Tools

e 2

4 General settings

Communication channel

IP address
IP port
Default gate
Subnet mask

Communication password

Communication protocol

RS485 communication timeout [s]

Recognition mode

Accept master authorisation

Card Reader

Buzzer loudness level [%:]

4 RS5485 protocol setbings

R5485 address

Card type

DEV comment

CDI

IN1 comment

INZ comment
4 \Wiegand format

RS485 address

settings

Parameter defines device address on R5485 bus, Range: 100-115.

Load Defaults

About

B

13544

192.168.0.1

255,255.255.0

zzzzzzzzzzzzzzzz

[2]: EPSO3
10000

[0]: 1N
[0]: No
[1]: Yes
[5]: 100%

C

101 |

[00040001]: Number 24 bit

Read from File...

Iz

Send to File...

| E-.‘ Read from Device

Fig. 7 Setting up FPAC-MAX FINGERPRINT READER in AC-MAX HW software

Firmware Update Procedure (AC-MAX HW)

1. Select the command Tools in the top menu of the AC-MAX HW software, and then select
Update Firmware.
2. In the opened window, select the AC-MAX Fignerprint READER firmware file (extension

*.frg) with the Select File button

3. Select the button Update in order to upload the firmware to FPAC-MAX FINGERPRINT

READER

The FPAC-MAX Fingerprint READER maintains all of its settings (including IP address) after

firmware update.

Note: If you do not know the current IP of your fingerprint reader you can reset the reader to

factory settings.
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4.6 Full memory reset

Full memory reset clears the current settings, including the user database, and restores the
factory default settings.

Reset procedure
1. Disconnect the power from the FPAC-MAX FINGERPRINT READER.
2. Connect the CLK terminal to the IN2 terminal. (fingerprint reader's own terminals)
3. Connect the power to the FPAC-MAX Fingerprint READER. The reader will generate a
continuous acoustic signal.
4. Disconnect the CLK and IN2 terminals. (fingerprint reader's own terminals)

Communication parameters after reset:

e IP Address - 192.168.0.70

e Subnet Mask - 255.255.255.0

e Port 13544

Communication is encrypted with a default password (empty)
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CE DECLARATION OF CONFORMITY

Hereby, FERMAX ELECTRONICA, S.A.U., declares that this FINGERPRINT FPAC-MAX Ref. 5225,
is in compliance with the essential requirements of Directive RED 2014/53/UE and Directive RoHS
2011/65/UE. See website www.fermax.com. FERMAX Avd. Tres Cruces, 133, 46017 Valencia,

Spain.

https://www.fermax.com/intl/en/pro/documents/technical-documentation/DT-13-

declarations-of-conformity.html

WASTE ELECTRICAL AND ELECTRONIC EQUIPMENT -
DIRECTIVE 2012/19/UE

The device you have purchased is identified under Directive 2012/19/EU on
waste electrical and electronic equipment.

This symbol placed on a product or packaging indicates that the product
should not be disposed of with other wastes as this may have a negative
impact on the environment and health. The user is obliged to deliver
equipment to the designated collection points of electric and electronic
waste. For detailed information on recycling, contact your local authorities,
waste disposal company or point of purchase. Separate collection and
recycling of this type of waste contributes to the protection of the natural
resources and is safe to health and the environment. Weight of the
equipment is specified in the document.
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1. INTRODUCAO

Este manual contém as informagGes minimas necessarias para instalar e configurar
correctamente o leitor de digitais FPAC-MAX no sistema de controlo de acesso AC-MAX.
Pode encontrar informacdo adicional sobre a configuracio do AC-MAX em
www.fermax.com

2. DESCRICAO E ESPECIFICACOES

O leitor biométrico FPAC-MAX funciona como terminal de controlo de acesso no sistema
AC-MAX. O FPAC-MAX esta equipado com um scanner de impressGes de impressoes
digitais e leitor de cartdes de proximidade Mifare Classic. Os utilizadores podem ser
identificados através da comparacdo das suas impressOes digitais com modelos de
impressOes digitais registados na memoria do leitor (modo 1:N) ou através da
comparacao das suas impressoes digitais com modelos de impressoes digitais gravados
na memoria do cartdo Mifare (modo 1:1). O leitor ndo é um dispositivo auténomo e deve
estar ligado a Unidade Central AC-MAX através do EXP. A comunicacdo em LAN/WAN esta
encriptada com o método AES128 CBC.

LAN

UC AC-MAX / EXP

[%-Fl i
1

1

1

ofls 1

I
= 1

4 :

7AN12V 1

battery :

1

1

i

KIT AC-MAX '
i

a i
S :

i

1

1

1

g :ﬂl‘

FPAC-MAX

Fig. 1 Exemplo de instalacdo do leitor de digitais FPAC-MAX com o KIT UC AC-MAX
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Tabela 1. Especificacoes

impressdes digitais

Ndmero maximo de modelos de

1900

Modos de identificagdo tacteis

Modo 1:N: os modelos de impressdes digitais sdo gravados na
memoria do leitor

Modo 1:1: os modelos de impressdes digitais sao gravados nos
cartdes Mifare

Cartdes de proximidade

Mifare Classic

Tensao de fornecimento

12 Vcc nominais, intervalo min./max. 10-15 Vcc

Consumo médio de corrente

130 mA para 12 VCC

Entradas 2 entradas NO (IN1,IN2), polarizadas eletricamente a +12 Vcc
através de uma resisténcia de 15 kQ, nivel de disparo aprox.
3,5 Vcc

Ethernet Porta de comunicagao Ethernet 10BASE-T 10/100 Mb

Porta RS485 Porta de comunicagdo RS485

Manipulacgo Contacto isolado, tipo NC, 24 Vcc/50 mA nominais

50131-1)

Classe ambiental (de acordo com EN

Classe I, condigdes gerais de interior, temperatura: +5°C a
+40°C, humidade relativa: 10 a 95 % (sem condensacao)

Rachadura IP

IP41

DimensOes (Altura x Largura x

85 mm x 85 mm x 52 mm

Profundidade)
Peso 160 g
Certificado CE

3. INSTALACAO

3.1 Esquema de terminais e ligacoes

—_— e

FPAC-MAX
Ref, 5225

Fig. 2 Terminais de leitor de digitais AC-MAX
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Tabela 2. Terminais de leitor de digitais AC-MAX
Terminal Descricao
12V Contacto positivo de alimentagao, 12 Vcc
GND Contacto negativo de alimentacdo e potencial de referéncia para o
bus de comunicagao RS485 e linhas de entrada
TMP Interruptor de seguranga adulterador, 24 Vcc/50 mA
TMP Interruptor de seguranga adulterador, 24 Vcc/50 mA
IN1 ndo aplicavel no AC-MAX
IN2 Utilizado para restaurar o leitor para as configuracdes de fabrica.
CLK Utilizado para restaurar o leitor para as configuragdes de fabrica.
DTA nao aplicavel no AC-MAX
A Bus de comunicagdo RS485 (linha A) (se estiverem presentes
leitores de digitais FPAC-MAX)
B Bus de comunicagdo RS485 (linha B) (se estiverem presentes
leitores de digitais FPAC-MAX)
1,2,3,4,5,6,7,8 Terminal de porta Ethernet (codigo de cores no circuito)
EXPANSOR
EXP2D/4D
= +
¢ 88 Zog £2 za :
| lfalal (=
Ble] [gle]  [@lsiel el [ele]
KIT AC-MAX CU 3
) O
| Z 3| CLL NN
¥ Q, 11 elelelslslelels)
< m 2‘ Xe] :—1 mn N
Dispositivo

ey —

JES

| Sensor de porta |

Door lock L = o
] Z
Trinco . =
12Vcc/1A
Ref. 5225 FPAC-MAX
Botdo de saida

Fig. 3 Esquema de ligagao do leitor de digitais FPAC-MAX como leitor 1 em EXP2D/4D.
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3.2 Indicadores LED

O leitor de digitais FPAC-MAX esta equipado com trés indicadores LED na caixa que
funcionam de acordo com a tabela 3.

Tabela 3. Indicadores LED
Simbolo | Nome Cores Descricao
& ESTADO Vermelho/Verde | Modo ativado/desativado do leitor
./
ABRIR Verde Porta desbloqueada
2
7 SISTEMA | Laranja Varias fungdes de sinalizagdao, por
~ exemplo, falha de memodria do
microcontrolador, erros de configuragao,
etc.
3.3 Alimentacgao

O leitor de digitais FPAC-MAX requer uma tensao de alimentagao de 12 Vcc. A alimentagao
deve ser ligada a um terminal de +12 Vcc (TMLx+) e a um terminal GND (TMLx-). O
terminal GND (TMLx-) também um potencial de referéncia para as linhas de entrada de
bus RS485. Todos os dispositivos ligados ao mesmo bus RS485 devem ter uma ligagao a
massa comum (GND). Para garanti-lo, todos os terminais GND das diferentes fontes de
alimentagdo do sistema devem ser ligados entre si através de cabos independentes. Em
alternativa, o Pdlo negativo comum (GND) de todo o sistema pode ser ligado a massa,
mas apenas num ponto.

3.4 Montagem na parede

Leitor FPAC-MAX

60 mm

N — —— e ”/
] o B
1[I /
85 mm 55 mm O Q U
A
== Q 2,
— ——) N1 O, S == N ¢ e
85 mm 62 mm 52mm
ACTIVADO/DESACTIVADO) Ve

LED ABERTO

Fig. 4 Instalagdo do LEITOR DE DIGITAIS FPAC-MAX
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3.5 Instrugdes de utilizagaol/instalacao

. Todos os cabos eléctricos devem ser ligados a dispositivos com a fonte de
alimentacao desligada.

. Se o alcance de leitura do cartdo for significativamente inferior ao especificado
na documentacdo técnica, considere a possibilidade de relocalizar o leitor.

. Depois da instalagao do leitor de digitais FPAC-MAX, retire o protector do scanner
de impressoes digitais. Caso contrario, pode dificultar a leitura das impressbes digitais.

. Em caso de ligacdo através da porta Ethernet, o cabo de par entrangado deve

estar sem isolar a distéancia mais curta possivel, e os cabos devem permanecer entrancados
a maior distancia possivel.

. E necessario instalar os leitores a uma distancia minima de 0,5 m entre si.

. Para garantir o funcionamento correto do leitor, é necessario limpar regularmente
o scanner de impressoes digitais com um pano himido e detergente suave. Ndo limpar com
materiais abrasivos, nem produtos de limpeza fortes, como alcoois, solventes, etc. Os danos
na superficie do scanner estdo fora do alcance da garantia.

. O leitor de digitais FPAC-MAX deve ser instalado num local sombreado e seco,
afastado do calor e da humidade. E necessario evitar poeiras e mudangas bruscas de
temperatura. O leitor ndo pode ser instalado em locais expostos a luz solar directa.
Em caso de exposicao do dispositivo a luz solar directa ou a uma luz artificial forte, pode
funcionar de forma incorrecta.

. A fig. 5 indica a colocacdao adequada dos dedos para a leitura das impressoes
digitais. No caso das criangas (impressoes digitais pequenas), recomenda-se a verificacdo da
leitura das impressdes digitais antes da instalacdo do leitor de digitais FPAC-MAX.

U

Fig. 5 Posicionamento correcto do dedo no scanner 6tico
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4. CONFIGURACAO

4.1 Configuracao e comunicacao com o leitor de impressoes
digitais
FPAC-MAX (com software AC-MAX LT ou ST v2.0)

As definigbes preliminares incluem configurar as definicdes de rede do computador de
acordo com a definicdo padrao do leitor de impressdes digitais FPAC-MAX. O endereco IP
do computador deve estar na mesma sub-rede, ou seja, 192.168.0.xxx.

Também criacdo de base de dados com software AC-MAX LT ou ST,configuracao de
servicos de comunicacgao, detecao de controladores e criacao de portas com software AC-
MAX. Todos estes passos sao explicados no documento AC-MAX LT ou ST Quick Start
Guide. AC-MAXFP READER, ap6s ligacdo a UC AC-MAX, deve ser detetado no autocarro
RS485.

4.1.1 Configuracao de baixo nivel FPAC-MAX Leitor de Impressoes Digitais.

Se os leitores funcionarem no modo 1:N, devem ser configurados adicionalmente no

software da seguinte forma:

1. Clique com a direita na arvore de navegacdo dos Leitores de Pegada. Adicione o Leitor
de Impressoes Digitais.

Vista em Arvore de Navegacdo nx n
Configuracao
&

4 Eé Sistema
b R Acesszo Utlizadores
Calendarios
b @ Horarios
3 P Autorizacies
Fl Dispositivos
b Controlador de Acesso

s T —

Abrir
o tgicin:nnarIeitn:nrdeir‘npressﬁesdigitais

b Sincronizar

2. Introduza os parametros de comunicacao que sdo padrdo de fabrica, incluindo o
endereco IP, porta e senha de comunicacao.
Por predefinicao:

a. Endereco IP - 192.168.0.70

b. Mascara sub-rede - 255.255.255.0

c. Porto 13544

d. A comunicacdo € encriptada com uma palavra-passe predefinida (vazia)

Se nao souber o atual IP do seu leitor de impressOes digitais, pode redefinir o leitor para
as definicdes de fabrica.

Procedimento de reset

1. Desligue a alimentacao do leitor de impressdes digitais FPAC-MAX.
2. Ligue o terminal CLK ao terminal IN2. (terminais do préprio leitor de impressoes
digitais)
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Ligue a alimentagdo ao leitor de impressao FPAC-MAX. O leitor gerard um sinal
acustico continuo.

Desligue os terminais CLK e IN2. (terminais do proprio leitor de impressGes
digitais)

Parametros de comunicacdo apos reset:

Endereco IP - 192.168.0.70
Mascara sub-rede - 255.255.255.0

Porto 13544

A comunicagdo é encriptada com uma palavra-passe predefinida (vazia)

Nota: O reset da memoria completa limpa as definicdes atuais, incluindo a base de dados
do utilizador, e restaura as definicdes predefinidas da fabrica.

ow

o Insira informacdes para se conectar ao leitor de impressao digital selecionado.
Geral
Mome: Leitor de Impressdes Digitais_1

Descrigao:

Pardmetros de conexdo

.

Endereco: Porta: 13544 Encontrar leitores

-

Password:

Ligacdo de teste Cancelar

Verifique as definicdes com o botdo de ligacdo de teste e acerte OK.
Clique com o botdo direito no leitor que acabamos de adicionar selecione
Configuracdo de baixo nivel .
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=Vista em Arvore de Navegacio

Configuracdo
® *

x

P Eé Sistema
v Q. Acesso Utiizadores
Calendarios
[ @ Hordrios
b ﬁ Autorizagtes
i Dispositivos
] Controlador de Acesso
Fl [4_11'1 Leitores de Impressdes Digitais

m & Abrr
[d5 [

Editar
Apagar

Sincronizar

O Q&

Configuragdo ge baixo nivel
1§

7. Configuraremos o leitor de impressGes digitais o novo endereco IP, mascara de

sub-rede, porta e enderego RS-485 e no final clicaremos em Enviar para o
dispositivo.

Lector de huelas_1 (192.168.0.70)

Direesitn R5-485
Tipa de tarjeta
Cls comentar
ot

N1 comenitano
INZ comenta

+ Configuraciones de protocolo RS -485

[1]: uoe
5
- B = B | 192.168.0.1
- | = evs03
R5-485 tiempo de expera de comunicadidn [sag.] | 10000
Encriptaadn RS-992 [ e
Cave de encriptaadn RS-492 Desconodds
Modo de reconpomienio 3T
Aceptar Autorizadin Master | [0): o
| Lector de tanetas |[esk
Nvel de sonoridad [5]: 100%
| Sensbiidad del sensor | [83: 90%

0004000 1]: Namero 24 hits

| 'O ar valores predetermina

|_] Leer desde ardwa... | fa Enviaraarchivo... |E.Lwdudesmuvo|i§. Enviar al dspositivo _]
—

Nota: O endereco RS-485 é o parametro que define o endereco do dispositivo no
autocarro. Este enderego atribuido ndo pode ser repetido em qualquer outro

dispositivo de autocarro ligado ao mesmo controlador.
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4.1.2 Modos de reconhecimento

No caso de FPAC-MAX Fingerprint READER, é necessario selecionar um dos seguintes
modos de reconhecimento:

Modo 1:N (modelos na memoria do leitor): Neste modo, os modelos de impress6es digitais sdo
registados na memdria (base de dados) do Leitor de IMPRESSOES DIGITAIS FPAC-MAX. Os
utilizadores identificam-se comparando as suas impressdes digitais com os modelos de
impressoes digitais registados na memoria do leitor.

Modo 1:1 (modelos em cartdes Mifare): Neste modo, os modelos de impressdes digitais sao
gravados apenas em cartdes Mifare e ndo na memoria do leitor. Os utilizadores s3o identificados
comparando as suas impressoes digitais com os modelos de impressoes digitais registados na
memodria do cartdo Mifare.

4.2 Registo do utilizador em modo 1:N

No modo 1:N, o registo do utilizador, incluindo a digitalizacao de impressoes digitais e a
atribuicdo de direitos de acesso, € realizado em software AC-MAX. Recomendamos que
utilize assistentes de gestao de utilizadores. Para adicionar um novo utilizador, selecione
0 comando Wizard a partir do menu superior do software AC-MAX e, em seguida, 0
assistente de Utilizador Add Online, e siga as instrucOes abaixo ou em LT diretamente
Adicione o clique direito do utilizador na arvore de navegacao acima dos Utilizadores:

1.

wN

vk

Na janela identificadores quando for adicionado um novo identificador, selecione
impressao digital 70 campo Tipo em vez do predefinido, Cartdo de Proximidade
24bit.

Selecione o dedo para digitalizar e, em seguida, selecione o botdo Ler no /eitor.
Selecione o LEITOR FPAC-MAX HUELLA para digitalizar e, em seguida, selecione o
botéo Digitalizagéo.

Siga de acordo com as mensagens apresentadas.

Volte ao Assistente de Utilizador Online e carre faga o upload da configuracao para
o controlador no ultimo passo.

Quando o assistente estiver fechado, configuure os LEITORES DE PEGADA FPAC-MAX
selecionando o comando de Sincronizagdo no canto superior direito do AC-MAX e, em
seguida, o icone Synchronize. Na janela aberta, selecione os leitores e clique no
botéo Iniciar .

4.3 Inscricao do utilizador em modo 1:1

No modo 1:1, os cartGes Mifare s podem ser programados com modelos de impressoes
digitais dentro do software AC-MAX HW de acordo com o seguinte procedimento:

1.

vk

6.

Depois de estabelecer a ligagdo com o CA-MAX Fingerprint READER no menu superior
do software AC-MAX HW, selecione o comando do Agendador de Cartbes e, em
seguida, o separador Formato de Cartdo.

Clique no botao Formato e cologue o cartdo Mifare perto do leitor durante
aproximadamente 10 segundos, até que aparega corretamente a mensagem do
Cartdo Formatado.

Selecione o separador Modelo de Impressdo Digital e, em seguida, selecione o botao
'Guardar o modelo' para iniciar o assistente.

Siga de acordo com as mensagens apresentadas.

No software AC-MAX, registe o utilizador com o Assistente de Pessoas Adicionadas,
atribuindo um ndmero de cartdo com um modelo de impressdo digital pré-
programado.

Faca o upload da configuracdo para o controlador.

Nota: No modo 1:1 ndo coloque o leitor de impressao de dedo FPAC-MAX no software
AC-MAX e ndo atribua
utilizadores sem modelo de impressao digital no software AC-MAX.
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Mesa 5. Nimero maximo de modelos de impressoes digitais em cartoes
Mifare

cartio Numero maximo de modelos

Ultraleve 0
Classico 1k |1

4.3.1 Autorizacao de Mestrado

Na Ultima janela do assistente de agendamento do cartdo é possivel selecionar o Utilizador
com a op¢do De Autorizacdo Principal . O utilizador com este cartdo nao tem de digitalizar
as impressdes digitais quando identificado nos leitores com a opgao De Autorizagao
Master aceitada (fig. 7). Esta autorizacdao ndo esta relacionada coma Renuncia Master,
gue pode ser atribuida ao utilizador em software ac-MAX.

Nota: Os cartOes Mifare tém capacidades diferentes. Os cartGes Mifare Classic 1k podem
armazenar um modelo de impressao digital. Os cartées Mifare Ultralight ndo tém memoria
suficiente para armazenar qualquer modelo de impressao digital.

4.4 ID do utilizador

A identificacdo do utilizador utilizando o leitor de impressoes digitais FPAC-MAX depende
do modo de reconhecimento selecionado (secgao 4. 1.2), entrada com funcao /57 Modo
leitor de cartdo e opgdo modo de leitor de cartdes (fig. 7). A entrada [5] € utilizada para
a comutagao dindmica do método de identificagao do utilizador. No quadro 6 abaixo pode
encontrar mais informacOes sobre a aplicacdo da entrada com a funcdo [5]. A opc¢do
Modo de Leitura de CartGes é aplicavel apenas para o modo de reconhecimento 1:N e
permite a ativacdao permanente do leitor de cartées FPAC-MAX FINGERPRINT READER.
Quando esta opgao € selecionada, o utilizador pode ser identificado por cartdes ou
modelos de impressGes digitais, conforme necessario.

As opcoes e fungdes ac-MAX HW permitem uma configuracdo detalhada e variavel do
método de identificagdo do utilizador. Mas pode distinguir as seguintes definicdes que sao
mais comumente aplicadas:

1:N modo de reconhecimento, a entrada [5] ndo € utilizada, a op¢do de modo de leitura do
cartdo € desativada: o utilizador so é identificado por modelos de impressoes digitais registados
na memoria do leitor de impressoes digitais FPAC-MAX

1:N modo de reconhecimento, a entrada [5] ndo é utilizada, a opgdo Modo de Leitura do Cartdo
esta ativada: o utilizador pode ser identificado pelo modelo de impressao digital registado na
memoria do LEITOR de IMPRESSOES DIGITAIS FPAC-MAX ou pelo seu cartdo Mifare, conforme
necessario

1:1 Modo de reconhecimento, a entrada [5] ndo é utilizada, @ opcdo do modo de leitura do cartdo
¢é desativada: o utilizador deve primeiro utilizar o seu cartdo Mifare com os seus modelos de
impressdo digital e, em seguida, deve colocar o dedo no scanner FPAC-MAX FINGERPRINT
READER
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Mesa 6. Identificacio do utilizador utilizando o LEITOR DE IMPRESSAO
FPAC-MAX quando utilizar a entrada com fungao [5].

Modo de | Modo leitor de | ID do utilizador

reconhecimento | cartdoes

1:N Entrada com | Coloque o dedo no scanner FPAC-MAX
funcao [5] | FINGERPRINT READER.
desativada

1:N Entrada com | Coloque o dedo no scanner FPAC-MAX

fungdo [5] ativada | Fingerprint READER ou faga zoom no cartao
de proximidade.

1:1 Entrada com | Cologue o seu cartao de proximidade Mifare
funcao [5] | perto do leitor de impressdes digitais FPAC-
desativada MAX e, quando emitirem dois sinais

sonoros, coloque o dedo no scanner FPAC-
MAX FINGERPRINT READER. Os
utilizadores autorizados a dominar podem
usar os seus cartdes e ndo precisam de
digitalizar as suas impressoes digitais para
terem acesso.

1:1 Entrada com | Aproxime o cartao de proximidade.

funcdo [92] ativada

4.5 Atualizacao do Firmware (AC-MAX HW)

A atualizagao do Firmware é realizada utilizando o software AC-MAX HW. Para atualizar o
firmware depois de estabelecer a ligacao ao leitor de impressodes digitais FPAC-MAX:

Procedimento de ligacao e configuracao (AC-MAX HW)

[Ey

Ligue o leitor ao computador através da porta Ethernet.

2. Configure as definicdes de rede do computador de acordo com a definicdo padrao
do leitor de impressao FPAC-MAX. O endereco IP do computador deve estar na
mesma sub-rede, ou seja, 192.168.0.xxx.

3. Instale e inicie o software AC-MAX HW.

4. Na janela aberta (fig.6) selecione o dispositivo FPAC-MAX v1.0 Fingerprint READER,
o firmware 1.4e o canal de comunicagdo Ethernet.

5. O software Ac-MAX HW introduz-se com o endereco + IP e a porta do leitor de
impressoes digitais FPAC-MAX se o leitor e o computador com AC-MAX HW estiverem
na mesma sub-rede e a comunicagao entre eles nao estiver bloqueada.

6. Selecione o botdo Ligar.
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Selecionar o dispositivo

Dispositivo
Dispositivo: FPAC-MAX v1.0 -
Versdo de firmware: v1l.4 -
Canal de comunicacio: Ethernet -

Fardmetros de ligacdo

Endereco IP do dispositive | 192, 168.0,70: 13544 - |+ |£Y

Password de comunicaco

Informacae de ligacdo

Canal de comunicacdo: Ethernet

Dispositive: FPAC-MAX v1.0 fvi.4

|§'E Ligar

Fig. 6 Janela de selecdo de dispositivos em software AC-MAX HW

7. Na janela aberta, que também pode ser acedida selecionando o comando Definigées
a partir do menu superior do software AC-MAX HW, introduza parametros de
comunicagao tais como endereco /P,porta IP,Gateway Padrdo e Mascara de Sub-
rede.

8. Além disso, desagure a sua palavra-passe de comunicacdo para proteger e encriptar
a comunicacao com o leitor.

9. Selecione a opcao /2] RS485 EPSO3 no campo do protocolo de comunicac¢do, e na
area de Configuragao do Protocolo RS485 EPSO3,no campoAddress, atribua um nao-
endereco ao leitor de impressoes digitais FPAC-MAX no autocarro RS485 da unidade
central AC-MAX na gama de 101-115.

10.Faga o upload das defini¢ces para o leitor com o botdo Enviar para o Dispositivo.
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& ACMAX HW

Ficheiro Dispositivo Configuracdo Programador de cartdes  Utilizadores  Ferramentas  Sobre

BE 2l
4 Configuractes Gerais =
Interface de configuracdo 1]: UDP
Endereco TP 1192.168.0.70 |
Porta 13544
Parta por defeito 192,168.0.1 |=
Mascara de sub-rede 255.255.255.0
Password de comunicacdo EREE R
Protocolo de comunicacdo [2]: EPSO3
Transmiss&o perdida expirada 10000
EPSO 3 Encriptado [0]: Nao
EPSO 3 Password Desconhecido
Modo de reconhedimento [0]: OneFromM
Aceitar autorizagio master [0]: MN&o
Leitor de carties [1]: Sim
Mivel de intensidade do buzzer [%] [5]: 100%:
EPSO 3 encriptado [6]: 7
4 Configuracies do protocolo RS485 EFSO 3
Endereco R5485 101
Tipo de cartao [00040001]: Nimero 24 bits

Parametro define qualquer texto ou comentario que corresponda ao objeto. Mais tarde € exib...

Mome ou comentério do CDI

Parémetro define qualquer texto ou comentério que corresponda ao objeto, Mais tarde € exib...

Pardmetro define qualquer texto ou comentério que corresponda ao objeto, Mais tarde € exib...
4 Cor

Endereco IP
Endereco IP

-

Carregar padries | A Ler do ficheiro.., |
Carregar padroes

14 Enviar para o ficheiro... | | E;», Ler do dispositivo | | E-‘- Enviar para o dispositivo | ']

Ui el oot ) &
@ Dispositivo: FRPAC-MAX v1.0 fvl.4 (192.168.0.70:13544]  Assinatura: FPAC-MAX v1.x fv1.4.2.137 % Estado: Online

Fig. 7 Configurar o leitor de impressoes digitais FPAC-MAX no software AC-MAX HW

Procedimento de atualizagao de firmware (AC-MAX HW)

1. Selecione as Ferramentas de comando no menu superior do software AC-MAX HW
e, em seguida, selecione Update Firmware.

2. Na janela aberta, selecione o ficheiro de firmware AC-MAX Fignerprint READER
(extensdo *.frg) com o botdo Select File

3. Selecione o botdo Update para carregar o firmware para FPAC-MAX
FINGERPRINT READER

O FPAC-MAX Fingerprint READER mantém todas as suas definicbes (incluindo enderego
IP) apds a atualizacdo do firmware.

Nota: Se ndo souber o atual IP do seu leitor de impressdes digitais, pode redefinir o leitor
para as definigbes de fabrica.

4.6 Reset da memaéria completa

A memoria completa reposta limpa as definicGes atuais, incluindo a base de dados do
utilizador, e restaura as definigGes predefinidas da fabrica.

Procedimento de reset

1. Desligue a alimentacao do leitor de impressdes digitais FPAC-MAX.

2. Ligue o terminal CLK ao terminal IN2. (terminais do préprio leitor de impressoes
digitais)

3. Ligue a alimentagdo ao leitor de impressoes digitais FPAC-MAX. O leitor gerara
um sinal acustico continuo.
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4. Desligue os terminais CLK e IN2. (terminais do proprio leitor de impressoes digitais)

Parametros de comunicacdo apos reset:

Endereco IP - 192.168.0.70
Mascara sub-rede - 255.255.255.0

Porto 13544

A comunicagdo € encriptada com uma palavra-passe predefinida (vazia)

5. INFORMACAO

5.1 Declaracao de conformidade CE

Pela presente, FERMAX ELECTRONICA, S.A.U. declara que a ref. 5225 leitor de digitais
FPAC-MAX cumpre os requisitos da Directiva RED 2014/53/UE e da Directiva RoHS
2011/65/UE. Ver site www.fermax.com FERMAX Avd. Tres Cruces, 133, 46017 Valencia,

Spain.

https://www.fermax.com/intl/es/pro/documentacion/documentacion-tecnica/DT-13-

declaraciones-de-conformidad.html

5.2 Residuos de Equipamentos eléctricos e electrénicos -
Directiva RAEE 2012/19/UE

O equipamento que adquiriu esta identificado de acordo com a Directiva 2012/19/UE
sobre Residuos de aparelhos eléctricos e electrénicos.

Este simbolo, colocado num produto ou embalagem, indica que o produto ndo deve
ser descartado juntamente com outros residuos, ja que tal pode provocar um impacto
negativo no ambiente e na saude. O utilizador esta obrigado a levar os equipamentos
para os pontos designados de recolha de residuos eléctricos e electrénicos. Para
obter informacdo detalhada sobre a reciclagem, entre em contacto com as
autoridades locais, a empresa de eliminagdo de residuos ou o ponto de venda. A
recolha selectiva e a reciclagem deste tipo de residuos contribuem para a protecgdo
dos recursos naturais e sdo seguros para a saude e o ambiente. O peso do
equipamento é especificado no documento.
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1. INTRODUCTION

Ce manuel contient les informations minimales nécessaires pour installer et configurer
correctement les lecteurs D’'EMPREINTES DIGITALES de I'AC-MAX dans le systeme de
controle d'accés AC-MAX. Des informations supplémentaires sur la configuration de I'AC-
MAX sont disponibles sur www.fermax.com

2. DESCRIPTION ET SPECIFICATION

Le lecteur biométrique D'EMPREINTES DIGITALES AC-MAX fonctionne comme un terminal
de controle d'accés dans le systeme AC-MAX. AC-MAX AVEC EMPREINTES DIGITALES est
équipé d'un scanner d'empreintes digitales et d'un lecteur de cartes de proximité Mifare
Classic. Les utilisateurs peuvent étre identifiés par comparaison de leurs empreintes
digitales avec les modéles d'empreintes digitales enregistrés dans la mémoire du lecteur
(mode 1:N) ou par comparaison de leurs empreintes digitales avec les modéles
d'empreintes digitales enregistrés dans la mémoire de la carte Mifare (mode 1:1). Le
lecteur n'est pas un appareil autonome et il doit étre connecté a I'unité centrale AC-MAX.
La communication en LAN/WAN est cryptée avec la méthode AES128 CBC.

LAN

AC-MAX CU/ EXP

| i
]
]
) '
Q s} 1
slér
ll B
44 1
1
7Ah12V 1
battery :
]
]
i
KIT AC-MAX !
] :
a i
=L — :
— :
i
1

O :f I

FPAC-MAX

Fig. 1 L'exemple de I'opération FPAC-MAX D’EMPREINTES DIGITALES avec AC-MAX UC-
KIT
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Tableau 1. Spécification

Nombre  maximum de 1900
modeles d'empreintes
digitales

Modes d'identification des
empreintes digitales

Mode 1:N - les modéles d'empreintes digitales sont enregistrés dans la
mémoire du lecteur

Mode 1:1 - les modéles d'empreintes digitales sont enregistrés sur des
cartes Mifare

Cartes de proximité

Mifare Classic

Tension d’alimentation

12 Vdc tension nominale, amplitude min./max. 10-15 Vdc

Consommation moyenne de

130 mA pour 12 Vdc

courant

Entrées Deux entrées NO (IN1,IN2), polarisées électriquement a +12 Vdc via
la résistance 15 kQ, niveau de déclenchement d’environ 3,5 Vdc

Ethernet Port de communication Ethernet 10BASE-T 10/100 Mb

Port RS485 Port de communication RS485

Tamper Contact isolé, type NC, 24 Vdc/50 mA nominale

Classe  environnementale | Classe I, conditions générales intérieures, température : +5°C a

(selon la norme EN 50131- | +40°C, humidité relative : 10 a 95 % (pas de condensation)

1)

Indice IP IP41

Dimensions H x L x P 85 mm x 85 mm x 52 mm

Poids 160g

Certifications CE

3. INSTALLATION

3.1 Schéma relatif a la connexion et aux terminaux

Fig. 2 Terminaux FPAC-MAX D’EMPREINTES DIGITALES
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Tableau 2. Terminaux AC-MAX D’'EMPREINTES DIGITALES

Terminal Description

12V cc Contact d'alimentation électrique positif, 12 Vdc

GND Contact d'alimentation électrique négatif ainsi que le potentiel de
référence pour le bus de communication RS485 et les lignes
d'entrée

TMP Interrupteur tamper, 24 Vdc/50 mA

TMP Interrupteur tamper, 24 Vdc/50 mA

IN1 non applicable dans AC-MAX

IN2 Il sert a rétablir les paramétres d'usine du lecteur.

CLK Il sert a rétablir les paramétres d'usine du lecteur.

DTA non applicable dans AC-MAX

A Bus de communication RS485 (ligne A)

B Bus de communication RS485 (ligne B)

1,2,3,4,5,6,7,8 Terminal de port Ethernet (code couleur dans le circuit)

EXTENSEUR
EXP2D/4D
+ ., — +
o oo g = Z
g &8 HEx == Zgm .
R RS BEE lglel [¢]g]
KIT AC-MAX UC -
3
@] @] o=
S| Z =
¥ Q. ¥ ARRRERERE
Alarm device < a R o :} M ey
S == Br
Door contact @@

Door lock > % EPAC-MAX
L} ‘ — O
Exit button Ref. 5225 FPAC-MAX
12 Vdc/1 A

Fig. 3 Schéma de connexion du FPAC-MAX D'EMPREINTES DIGITALES en tant que
lecteur 1 dans EXP2D / 4D.
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3.2 Indicateurs LED

Le lecteur FPAC-MAX D'EMPREINTES DIGITALES est équipé de trois indicateurs LED sur
son boitier qui fonctionnent selon le tableau 3.

Tableau 3. Indicateurs LED
Symbole | Nom Couleur Description
~ ETAT Rouge/Vert Mode du lecteur armé/désarmé
&
OUVERT Vert Porte déverrouillée
)]
o~ SYSTEME Orange Diverses fonctions de signalisation, par
~ exemple la défaillance de la mémoire du
microcontroleur, les erreurs de
configuration, etc.

3.3 Alimentation électrique

Le lecteur AC-MAX D'EMPREINTES DIGITALES nécessite une tension d'alimentation de 12
Vdc. L'alimentation doit étre connectée au terminal de +12 Vdc et au terminal GND. Le
terminal GND est également un potentiel de référence pour le bus RS485. Tous les
appareils qui sont connectés au méme bus RS485 doivent avoir une masse commune
(GND). Pour ce faire, tous les terminaux GND des différents blocs d'alimentation électrique
du systéme doivent étre reliés entre eux par un fil séparé. Alternativement, le pole négatif
commun (GND) de I'ensemble du systéme peut étre mis a la terre, mais seulement en un
seul point.

3.4 Fixation murale

LECTEUR FPAC-MAX

60 mm

85 mm

[@®

=
e ——

85mm 62 mm 52 mm

|
N |

& LEDSTATUS (ARMED/DISARMED MODE)
& LEDOPEN
& LED SYSTEM

Fig. 4 Installation du FPAC-MAX D’EMPREINTES DIGITALES
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3.5 Consignes d'installation/utilisation

. Tous les cables électriques doivent étre connectés a des appareils dont
I'alimentation électrique est coupée.

. Si la plage de lecture de la carte est sensiblement inférieure a celle indiquée dans
la documentation technique, il faut envisager de déplacer le lecteur.

. Apres l'installation du lecteur AC-MAX D'EMPREINTES DIGITALES, retirez la
protection du scanner d'empreintes digitales. Dans le cas contraire, cela peut empécher la
bonne numérisation des empreintes digitales.

. En cas de connexion via le port Ethernet, le cable a paires torsadées ne doit pas
étre isolé sur la distance la plus courte possible et les fils doivent rester torsadés sur la
distance la plus longue possible.

. Il est nécessaire d'installer des lecteurs de cartes de proximité a une distance
minimale de 0,5 m les uns des autres.
. Afin de garantir le bon fonctionnement du lecteur, il est nécessaire de nettoyer

régulierement le scanner d'empreintes digitales a l'aide d'un chiffon humide et d'un détergent
doux. Ne nettoyez pas avec des matériaux abrasifs et des nettoyants puissants comme les
alcools, les solvants, etc. Les dommages a la surface du scanner ne sont pas couverts par la
garantie.

. Le lecteur FPAC-MAX D’'EMPREINTES DIGITALES doit étre installé dans un endroit
ombragé et sec, a I'abri de la chaleur et de I'humidité. II est nécessaire d'éviter la poussiére
et les changements soudains de température. Le lecteur ne peut pas étre installé dans des
endroits exposés a la lumiére directe du soleil. En cas d'exposition de I'appareil a la lumiéere
directe du soleil ou a une forte lumiére artificielle, il peut fonctionner de maniére incorrecte.

. La figure 5 montre comment placer correctement les doigts pour la lecture des
empreintes digitales. Pour les enfants (petites empreintes digitales), il est recommandé de
vérifier la lecture des empreintes digitales avant l'installation de FPAC-MAX D’EMPREINTES
DIGITALES.

0

Fig. 5 Positionnement correct du doigt sur le scanner optique
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4. CONFIGURATION

4.1 Configuration et communication avec le lecteur
d’empreintes digitales
FPAC-MAX (avec AC-MAX LT ou ST v2.0)

Les parameétres préliminaires incluent la configuration des paramétres réseau de votre
ordinateur en fonction du paramétre par défaut FPAC-MAX FINGERPRINT READER.
L'adresse IP de I'ordinateur doit étre sur le méme sous-réseau, c'est-a-dire 192.168.0.xxx.

Aussi la création de bases de données avec AC-MAX LT ou ST (v2.0)logiciel, configurer
les services de communication, détecter les pilotes et créer des portes avec le logiciel AC-
MAX. Toutes ces étapes sont expliquées dans le document AC-MAX LT ou ST Quick Start
Guide. AC-MAX FP READER, aprés connexion a UC AC-MAX, doit étre détecté sur le bus
RS485.

4.1.1 Configuration de bas niveau FPAC-MAX Fingerprint Reader.

Si les lecteurs fonctionnent en mode 1:N, ils doivent étre configurés en plus dans le
logiciel comme suit:
1. Cliquez a droite sur l'arbre de navigation Footprint Readers. Ajouter Fingerprint

Reader.

Arbre de navigation R x (-]
Configuration
S

4 Eé Systéme
3 .Q. Utilisateurs d'accés
Calendriers

3 @ Haraires

[ p Autorisations
d Dispositifs
3 Contrdleurs d'accés

s (e e p—

Ouvrez
0 [?%Duter un lecteur d'empreintes digitales
k% Synchroniser

2. Entrez les paramétres de communication qui sont par défaut de |'usine, y compris
I'adresse IP, le port et le mot de passe de communication.
par défaut:

a. Adresse IP - 192.168.0.70

b. Masque Subnet - 255.255.255.0

c. Port 13544

d. La communication est cryptée avec un mot de passe par défaut (vide)

Si vous ne connaissez pas l'adresse IP actuelle de votre lecteur d’empreintes digitales,
vous pouvez réinitialiser le lecteur dans les paramétres de I'usine.

Procédure de réinitialisation
1. Déconnectez la puissance du lecteur d’empreintes digitales FPAC-MAX.
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2. Connectez le terminal CLK au terminal IN2. (terminaux du lecteur d’empreintes
digitales)

3. Connectez la puissance au lecteur d'impression FPAC-MAX. Le lecteur générera
un signal acoustique continu.

4. Déconnectez les terminaux CLK et IN2. (terminaux du lecteur d’empreintes

digitales)
Parametres de communication aprés réinitialisation :
. Adresse IP - 192.168.0.70
. Masque Subnet - 255.255.255.0
. Port 13544
. La communication est cryptée avec un mot de passe par défaut (vide)

Remarque : La réinitialisation de la mémoire compléte efface les paramétres actuels, y
compris la base de données utilisateur, et restaure les paramétres par défaut de I'usine.

I
(]
[¥)
i)

o Entrez les informations pour vous connecter au lecteur d'empreintes digitales
sélectionné,

Paramétres généraux
Mom: Lecteur d'empreintes digitales_1

Description:

Paramétres de connexion

Adresse: 192,168.0.70 Port: 13544 = |Trouver des lecteurs

-

Mot de passe:

Test de connexion Annuler

5. Vérifiez les paramétres avec le bouton Connexion de test et appuyez sur OK.
6. Cliquez a droite sur le lecteur que nous venons d‘ajouter sélectionnez
Configuration de bas niveau.
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=Arbre de navigation

Configuration

@-‘-

o

4 =p Systéme
b 2 Utilisateurs d'accés
Calendriers

3 @ Haraires

¥ ﬁ Autorisations
i Dispositifs
2 Contrdleurs d'accés
F [4_11'1 Lecteurs d'empreintes digitales

m 2] Ouvrez
Edit
Supprirner

[~ ]

2

e
F  Synchroniser
)

mw‘_

Cunﬁgl{{:ﬂtiun de bas niveau

lag

7. Nous configurerons le lecteur d’empreintes digitales la nouvelle adresse IP,
masque sous-réseau, port et paramétres d’adresse RS-485 et a la fin nous

cliquerons envoyer a lappareil.

Lector de huellas_1 (192.168.0.70) = x
=1
[1]: Lo B
5 Tisz 9807 |
(22 80,0 :
|255 2552550
................ |
| Protocole de comunicacén ) |m:eps0s |
| R5-435 fiempo de espera de comunicsddn [s2a.] 10000
Enaiptaadn R5-492 [: e
| Cave de encriptacdn RS-492 Desconoddo |
| |
| Modo de reconodmiento [l N I
Aceptar Autorizadin Master [z i
[ becks e bt s [ |
| nvel de sonoridad [5]: 100%
| oot delvwrmer |l 90% I
gL G kel = PR e \
e |
Tipa de tarjets O0S000 11 Mumere 2% bits
| Dis comentar | }
| oot 1
| N1 comentario
| INZ comenta w
( |
|| D 3ar valores predetermina |) Leer decde archiva.... | fo Enviar aarchvo... |aLaerdesdedd'sn:uvo HE.. Enviar al depositive
| |

Remarque : L'adresse RS-485 est le paramétre qui définit I'adresse de I'appareil dans
I'autobus. Plage 101-115. Cette adresse assignée ne peut pas étre répétée sur tout
autre périphérique de bus connecté au méme controleur.
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4.1.2 Modes de reconnaissance

Dans le cas de FPAC-MAX Fingerprint READER, il est nécessaire de sélectionner I'un des
modes de reconnaissance suivants :

. Mode 1:N (modéles dans la mémoire du lecteur) : Dans ce mode, les modéles
d’empreintes digitales sont enregistrés dans la mémoire (base de données) de FPAC-MAX
FINGERPRINT READER. Les utilisateurs s'identifient en comparant leurs empreintes digitales
avec des modéles d’empreintes digitales enregistrés dans la mémoire du lecteur.

. Mode 1:1 (modéles sur les cartes Mifare) : Dans ce mode, les modéles
d’empreintes digitales ne sont enregistrés que sur les cartes Mifare et non sur la mémoire du
lecteur. Les utilisateurs sont identifiés en comparant leurs empreintes digitales avec des
modéles d’empreintes digitales enregistrés dans la mémoire de la carte Mifare.

4.2 Inscription de l'utilisateur en mode 1:N

En mode 1:N, l'enregistrement des utilisateurs, y compris la numérisation des empreintes
digitales et I'attribution des droits d’acces, est effectué dans le logiciel AC-MAX. Nous vous
recommandons d’utiliser des assistants de gestion des utilisateurs. Pour ajouter un nouvel
utilisateur, sélectionnez la commande Wizard dans le menu supérieur du logiciel AC-MAX,
puis I'assistant Ajouter l'utilisateur en /igne, etsuivez lesinstructions ci-dessous ou dans
LT ajouter directement 'utilisateur en cliquant directement sur I'arbre de navigation au-
dessus des utilisateurs:

1. Dans la fenétre Identifiers lorsqu’'un nouvel identificateur est ajouté, sélectionnez
Fingerprint /n the Type field au lieu de la par défaut, Proximity Card 24bit.

2. Sélectionnez le doigt pour numériser, puis sélectionnez le bouton Lire sur le lecteur.

3. Sélectionnez le lecteur HUELLA FPAC-MAX pour numériser, puis sélectionnez le

bouton Scan.

Suivez en fonction des messages affichés.

Retournez a /assistant utilisateur en ligne et téléchargez la configuration sur le

pilote dans la derniére étape.

6. Lorsque l'assistant est fermé, configurez les lecteurs d’empreinte FPAC-MAX en
sélectionnant la commande de synchronisation dans le coin supérieur droit de I'AC-
MAX, puis l'icone Synchronize. Dans la fenétre ouverte, sélectionnez les lecteurs et
cliqguez sur le bouton Démarrer.

4.3 Inscription de l'utilisateur en mode 1:1

En mode 1:1, les cartes Mifare peuvent étre programmées avec des modéles d’empreintes

digitales uniquement dans le logiciel AC-MAX HW selon la procédure suivante :

1. Aprés avoir établi la connexion avec AC-MAX Fingerprint READER dans le menu
supérieur du logiciel AC-MAX HW, sélectionnez la commande Card Scheduler, puis
l'onglet Format carte.

2. Cliquez sur le bouton Format et placez la carte Mifare prés du lecteur pendant
environ 10 secondes, jusqu’a ce que la carte formatée apparaisse correctement.

3. Sélectionnez /onglet Modéle d’empreintedigitale, puis sélectionnez le bouton

Enregistrer le modeéle pour démarrer I'assistant.

Suivez en fonction des messages affichés.

Dans le logiciel AC-MAX, enregistrez I'utilisateur avec I'assistant Ajouter une personne

en ligne en attribuant un numéro de carte avec un modéle d’empreinte digitale

préprogrammeé.

6. Téléchargez la configuration sur le contréleur.

vk

vk

Remarque : En mode 1:1, ne définissez pas le lecteur FingerPrint FPAC-MAX dans le
logiciel AC-MAX et n‘assignez pas
utilisateurs aucun modeéle d’'empreinte digitale dans le logiciel AC-MAX.
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Tableau 5. Nombre maximum de modéles d’empreintes digitales sur les
cartes Mifare

carte Nombre maximum de modéles

Ultra-léger | 0

Classique |1
1k

4.3.1 Autorisation de maitrise

Dans la derniére fenétre de I'assistant de planification de carte, il est possible de
sélectionner |'utilisateur avec /option Autorisation master. L'utilisateur avec cette carte
n‘a pas a scanner les empreintes digitales lorsqu'il est identifié dans les lecteurs avec
I'option Accepter I'autorisation principale activée (fig. 7). Cette autorisation n’est pas liée
a la renonciation master, qui peut étre attribuée a I'utilisateur dans le logiciel ac-MAX.

Remarque : Les cartes Mifare ont des capacités différentes. Les cartes Mifare Classic 1k
peuvent stocker un modeéle d’empreintedigitale. Les cartes Mifare Ultralight n‘ont pas
assez de mémoire pour stocker un modéle d’empreintedigitale.

4.4 Id utilisateur

L'identification de I'utilisateur a l'aide du lecteur d’empreintes digitales FPAC-MAX dépend
du mode de reconnaissance sélectionné (section 4. 1.2), de I'entrée avec fonction /[5]:
mode lecteur de carte et option mode /ecteur de carte (fig. 7). L'entrée [5] est utilisée
pour le changement dynamique de la méthode d'identification de I'utilisateur. Dans le
tableau 6 ci-dessous, vous pouvez trouver plus d’informations sur I'application de I'entrée
avec la fonction [5]. L'option mode /ecture de carte n‘est applicable que pour le mode
de reconnaissance 1:N et permet |'activation permanente du lecteur de carte FPAC-MAX
FINGERPRINT READER. Lorsque cette option est sélectionnée, I'utilisateur peut étre
identifié par des cartes ou des modeles d’empreintes digitales, au besoin.

Les options et fonctions ac-MAX HW permettent une configuration détaillée et variable de
la méthode d'identification de I'utilisateur. Mais vous pouvez distinguer les paramétres
suivants qui sont le plus couramment appliqués:

. 1: N mode de reconnaissance, entrée [5] n‘est pas utilisé, option de mode de
lecture de carte désactivée: I'utilisateur n’est identifié que par des modéles d’empreintes
digitales enregistrées dans la mémoire du lecteur d’empreintes digitales FPAC-MAX

. 1: N mode de reconnaissance, entrée [5] n'est pas utilis€, /option mode de
lecture de carte est activée: I'utilisateur peut étre identifié par le modéle d’empreinte digitale
enregistré dans la mémoire du lecteur d’empreintes digitales FPAC-MAX ou par leur carte
Mifare, au besoin

. 1:1 mode de reconnaissance, entrée [5] n'est pas utilis€, option de mode de
lecture de carte est désactivée : I'utilisateur doit d‘abord utiliser sa carte Mifare avec ses
modéles d’empreintes digitales, puis doit placer son doigt sur le scanner lecteur d’empreintes
digitales FPAC-MAX

Tableau 6. Identification de l'utilisateur a I'aide du lecteur d’'impression
FPAC-MAX lors de I'utilisation de I'entrée avec fonction [5].

Mode de | Mode lecteur de | identifiant

reconnaissance | carte

1:N Entrée avec | Placez votre doigt sur le scanner lecteur
fonction [5] | d’empreintes digitales FPAC-MAX.
désactivée

1:N Entrée avec | Placez votre doigt sur le scanner lecteur
fonction [5] activée | d’empreintes digitales FPAC-MAX ou zoomez

sur la carte de proximité.
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1:1 Entrée avec | Placez votre carte de proximité Mifare prées
fonction [5] | du lecteur d’empreintes digitales FPAC-MAX,
désactivée et lorsque deux bips sont émis, placez votre

doigt sur le lecteur d’empreintes digitales
FPAC-MAX. Les utilisateurs autorisés par
maitre peuvent utiliser leurs cartes et n‘ont
pas besoin de scanner leurs empreintes
digitales pour y accéder.

1:1 Entrée avec | Zoomez sur la carte de proximité.
fonction [92]
activée

4.5 Mise a jour du Firmware (AC-MAX HW)

La mise a jour du firmware est effectuée a I'aide du logiciel AC-MAX HW. Pour mettre a
jour le firmware aprés avoir établi la connexion au lecteur d’empreintes digitales FPAC-
MAX :

Procédure de connexion et de configuration (AC-MAX HW)

[Ey

Connectez le lecteur a l'ordinateur via le port Ethernet.

2. Configurez les paramétres réseau de votre ordinateur en fonction du parametre
PAR DEFAUT FPAC-MAX PRINT READER. L'adresse IP de l'ordinateur doit étre
sur le méme sous-réseau, c'est-a-dire 192.168.0.xxx.

3. Installez et démarrez le logiciel AC-MAX HW.

4. Dans la fenétre ouverte (fig.6), sélectionnez /appareil FPAC-MAX v1.0 Fingerprint
READER, le firmware 1.4 et le canal de communication Ethernet.

5. Le logiciel Ac-cMAX HW entre avec l'adresse IP + et le port du lecteur d’'empreintes
digitales FPAC-MAX si le lecteur et I'ordinateur avec AC-MAX HW sont sur le méme
sous-réseau et que la communication entre eux n'est pas bloquée.

6. Sélectionnez le bouton Connect.
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Sélectionner un appareil

Dispositif
Dispasitif: FPAC-MAX v1.0 b
Wersion FW: v1.4 -
Canal de communication: Ethernet -

Paramétres de connexion

Adresse IF ; -+ |2y

Mot de passe de communication

Informations sur la connexion

Canal de communication: Ethernet

Dispositif: FPAC-MAX v1.0 fvl.4

| E'ﬂ Connexion

Fig. 6 Fenétre de sélection d'appareils dans le logiciel AC-MAX HW

7. Dans la fenétre ouverte, qui peut également étre consultée en sélectionnant /a
commande Paramétres a partir du menu supérieur du logiciel AC-MAX HW, entrez les
parameétres de communication tels que /adresse IP, le port IP,la passerelle par défaut
et /e masque Subnet.

8. Définissez également votre mot de passe de communication pour sécuriser et chiffrer
la communication avec le lecteur.

9. Sélectionnez /option [2] RS485 EPSO3 dans le domaine du protocole de
communication, et dans le RS485 EPSO3Protocol Configurationarea, dans le champ
Adresse,assignez une adresse non occupée a FPAC-MAX FINGERPRINT READER sur
le bus RS485 de I'unité centrale AC-MAX dans la gamme de 101-115.

10.Téléchargez les parametres sur le lecteur avec le bouton Envoyer a /appareil.
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2 AC-MAX HW

Dossier Dispositif  Configuration  Programmeur de cartes  Utilisateurs  Outile A propes de

i [1]: LUDP
Adresse IP
Port IP A
Porte par défaut 152.168.0.1
Masque de sous-réssau 2
Mot de passe de communicaton eSS i
Protocole de communication [2]: EPSO3
Timeout de la communication R5485 [s] 10000
Cryptage R5485 [0]: Mon
Mode de reconnaissance [0]: LM
Accepter [autorisation principale [0]: Non
Lecteur de cartes [0]: Non
Miveau dintensité sonore du buzzer [3&]. [5]: 100%
Sensibilité du capteur [E]: 90%
4 Paramétres du protocole RS485
Adresse R5485 100
Type de carte [00040001]: Muméro 24 bit
Commentaire du DEV
Co1

Commentaire IN1
Commentaire IN2
4 Parametres du format nd

| ) Charger les défauts 3 Lire le dossier... || ¥4 Envoyer au dossier... | g_-.\ Lire & partir de
E’_ Dispositif: FPAC-MAX v1.0 fv1.4 (DEMO) Signature: @1 Statut: Hors ligne (mode démc

Fig. 7 Mise en place du lecteur d’empreintes digitales FPAC-MAX dans le logiciel AC-MAX
HW

Procédure de mise a jour du firmware (AC-MAX HW)

1. Sélectionnez les outils de commande dans le menu supérieur du logiciel HW AC-
MAX, puis sélectionnez Firmware de mise a jour.

2. Dans la fenétre ouverte, sélectionnez le fichier firmware AC-MAX Fignerprint
READER (extension *.frg) avec le bouton Select File

3. Sélectionnez /a mise a jour du bouton afin de télécharger le firmware sur FPAC-
MAX FINGERPRINT READER

Le lecteur d’empreintes digitales FPAC-MAX maintient tous ses paramétres (y compris
I'adresse IP) aprés la mise a jour du firmware.

Remarque : Si vous ne connaissez pas |'adresse IP actuelle de votre lecteur d’empreintes
digitales, vous pouvez réinitialiser le lecteur dans les parametres de l'usine.

4.6 Réinitialisation de la mémoire compléte

La réinitialisation de la mémoire compléte efface les paramétres actuels, y compris la base
de données utilisateur, et restaure les paramétres par défaut de I'usine.

Procédure de réinitialisation
1. Déconnectez la puissance du lecteur d’empreintes digitales FPAC-MAX.
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2. Connectez le terminal CLK au terminal IN2. (terminaux du lecteur d’empreintes
digitales)
3. Connectez la puissance au lecteur d’empreintes digitales FPAC-MAX. Le lecteur
générera un signal acoustique continu.
4. Déconnectez les terminaux CLK et IN2. (terminaux du lecteur d’empreintes digitales)

Parametres de communication aprés réinitialisation :

. Adresse IP - 192.168.0.70

. Masque Subnet - 255.255.255.0

. Port 13544

. La communication est cryptée avec un mot de passe par défaut (vide)

DECLARATION DE CONFORMITE CE

Par la présente, FERMAX ELECTRONICA, S.A.U. déclare que FPAC-MAX D’EMPREINTES
DIGITALES Réf. 5225, remplit les exigences essentielles de la Directive RED 2014/53/UE et
de la Directive RoHS 2011/65/UE. Voir site web www.fermax.com. FERMAX Avd. Tres
Cruces, 133, 46017 Valencia, Espagne.
https://www.fermax.com/intl/en/pro/documents/technical-documentation/DT-13-
declarations-of-conformity.htmi

DECHETS DES EQUIPEMENTS ELECTRIQUES ET
ELECTRONIQUES - DIRECTIVE 2012/19/UE

L'appareil que vous avez acheté est identifié selon la Directive 2012/19/EU
relative aux déchets des équipements électriques et électroniques.

Ce symbole placé sur un produit ou un emballage indique que le produit ne
doit pas étre jeté avec les autres déchets car il peut avoir un impact négatif
sur I'environnement et la santé. L'utilisateur doit déposer I'équipement dans
des points de collecte spécifiques pour les déchets électriques et
électroniques. Pour plus d'informations sur le recyclage, veuillez contacter
les autorités locales, une entreprise de dépot des déchets ou un point de
vente. La collecte et le recyclage séparés de ce type de déchet contribuent

a la protection des ressources naturelles, de la santé et de I'environnement.
_ Le poids de I'’équipement est précisé dans le document.
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1. EINFUHRUNG

Dieses Handbuch enthalt die Mindestinformationen, die fiir die richtige Installation und Konfiguration
der AC-MAX FINGERABDRUCK-Leser im AC-MAX-Zutrittskontrollsystem erforderlich sind. Weitere
Informationen zur AC-MAX-Konfiguration finden Sie auf www.fermax.com

2. BESCHREIBUNG UND SPEZIFIKATION

Der biometrische AC-MAX FINGERABDRUCK-Leser arbeitet als Zutrittskontrollterminal im AC-MAX-
System. AC-MAX FINGERABDRUCK ist mit einem Fingerabdruckscanner und einem Mifare Classic
Transponderkartenleser ausgestattet. Benutzer kdnnen durch Vergleich ihrer Fingerabdriicke mit den
im Speicher des Lesers gespeicherten Fingerabdruck-Mustern (1:N-Modus) oder durch Vergleich ihrer
Fingerabdriicke mit den im Speicher der Mifare-Karte gespeicherten Fingerabdruck-Mustern (1:1-
Modus) identifiziert werden. Der Leser ist kein eigenstdndiges Gerat und muss an die AC-MAX
Zentraleinheit angeschlossen werden. Die Kommunikation im LAN/WAN wird mit dem AES128 CBC-
Verfahren verschlisselt.

LAN

‘ AC-MAX CU / EXP

I ‘

1

1

1

S]] &)

I

= 1

4 :

7AN12V 1

battery :

1

1

:

KIT AC-MAX [

H

a i

= el '

— :

i

1

[+] \ I_ =
FPAC-MAX

Abb. 1 Beispiel fiir den Betrieb des FPAC-MAX FINGERABDRICL mit dem AC-MAX CU- KIT

3/16



FERMAX

Cod. 970077b V04_21

Tabelle 1 Spezifikation

Maximale ~ Anzahl  von | 1900

Fingerabdruck-Mustern

Modi zur | 1:N-Modus - Fingerabdruck-Muster werden im Speicher des Lesers

Fingerabdruckerkennung aufgezeichnet
1:1-Modus - Fingerabdruck-Muster werden auf Mifare-Karten
gespeichert

Transponderkarten Mifare Classic

Versorgungsspannung Nominal 12Vdc, min./max. Bereich 10-15Vdc

Durchschnittliche 130 mA bei 12Vdc

Stromaufnahme

Eingaben Zwei NO-Eingaben (IN1,IN2), elektrisch polarisiert an +12Vdc tber
15kQ-Widerstand, Auslésepegel ca. 3,5Vdc

Ethernet 10BASE-T 10/100Mb Ethernet Kommunikationsanschluss

Anschluss RS485 RS485-Kommunikationsanschluss

Sabotage Isolierter Kontakt, Typ NC, 24Vdc/50 mA Nennwert

Umweltklasse (nach EN | Klasse I, Allgemeine Bedingungen fiir Innenraume, Temperatur: +5°C

50131-1) bis +40°C, Relative Luftfeuchtigkeit: 10 bis 95% (keine Kondensation)

IP-Klasse IP41

Abmessungen H x B x T 85mm x 85mm x 52mm

Gewicht 160g

Zertifikate CE

3. INSTALLATION

3.1 Terminals und Anschlussplan

— e

FPAC-MAX

Abb.

2 FPAC-MAX FINGERABDRUCK-Terminals
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Tabelle 2. AC-MAX FINGERABDRUCK-Terminals

Terminal Beschreibung

12 V cc Positiver Stromversorgungskontakt, 12Vdc

GND Negativer Stromversorgungskontakt und Bezugspotenzial fiir RS485-
Kommunikationsbus und Eingabeleitungen

TMP Manipulationsschalter, 24Vdc/50mA

TMP Manipulationsschalter, 24Vdc/50mA

IN1 nicht anwendbar im AC-MAX

IN2 Sie wird verwendet, um den Leser auf die Werksparameter zurtickzusetzen.

CLK Sie wird verwendet, um den Leser auf die Werksparameter zurtickzusetzen.

DTA nicht anwendbar im AC-MAX

A RS485-Kommunikationsbus (Leitung A)

B RS485-Kommunikationsbus (Leitung B)

1,2,3,4,5,6,7,8 Ethernet-Anschlussterminal (Farbcode in der Schaltung)

EXPANDER
EXP2D/4D
:—i-| - — + pd
] ee lala E‘ E' 2 g
slol [ole]  [slsls) 22 |9l
KIT AC-MAX CU §
o
b4 U
d | Z =R g ZiAN\w.
: Q, . ) Y
o L
Alarm device <o NOSmN A
EI i ] FPAC-MAX
Door contact ® ®
Door lock =~ O
12vdc/1A || ‘ & %

Exit button Ref. 5225 FPAC-MAX

Abb. 3 Anschlussplan des FPAC-MAX FINGERABDRUCK als Leser 1 in EXP2D / 4D.
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3.2 LED-Anzeigen

Das Lesegerat FPAC-MAX FINGERABDRUCK ist mit drei LED-Anzeigen am Gehduse ausgestattet, die
gemaB der Tabelle 3 funktionieren.

Tabelle 3. LED-Anzeigen
Symbol | Name Farbe Beschreibung
~ STATUS Rot/Griin Scharf-/Unscharf-Modus des Lesers
&
OFFNEN Griin Tir entriegelt
2
7 SYSTEM Orange Diverse Meldefunktionen, z. B. Mikrocontroller-
~ Speicherausfall, Konfigurationsfehler, etc.

3.3 Stromversorgung

Das Lesegerdt AC-MAX FINGERABDRUCK bendtigt eine Versorgungsspannung von 12 Vdc. Die
Versorgung muss an das +12Vdc- und das GND-Terminal angeschlossen werden. Das GND-Terminal
ist auch Bezugspotential fiir den RS485-Bus. Alle Gerate, die am gleichen RS485-Bus angeschlossen
sind, sollten eine gemeinsame Masse (GND) haben. Um dies zu gewadhrleisten, miissen alle GND-
Terminals der verschiedenen Netzteile im System (iber eine separate Leitung miteinander verbunden
werden. Alternativ kann der gemeinsame Minuspol (GND) des gesamten Systems geerdet werden,

jedoch nur in einem Punkt.

3.4 Wandmontage
FPAC-MAX-LESER ////
N — > e = /
] = —
[ | /
85 mm 55 mm U O U
WD
= Q
— — M ]
/0

& LED STATUS (ARMED/DISARMED MODE)
& LEDOPEN
&5 LED SYSTEM

Abb. 4 Installation FPAC-MAX FINGERABDRUCK
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3.5 Einsatz-/Installationsrichtlinien

. Alle elektrischen Leitungen miissen an Gerate mit unterbrochener Spannungsversorgung
angeschlossen werden.

. Wenn die Reichweite der Kartenleser deutlich geringer ist als in der technischen
Dokumentation angegeben, ziehen Sie eine Verlegung des Lesers in Betracht.

. Nach der Installation des AC-MAX FINGERABDRUCK-Lesers entfernen Sie den Schutz vom
Fingerabdruckscanner. Andernfalls kann es den Fingerabdruck-Scan behindern.

. Beim Anschluss (iber den Ethernet-Port sollte das Twisted-Pair-Kabel in der kiirzest
moglichen Entfernung unisoliert sein und in der langsten Entfernung sollten die Adern verdrillt bleiben.

. Es ist erforderlich, Naherungskartenleser in einem Mindestabstand von 0,5 m zueinander zu
installieren.

. Um eine einwandfreie Funktion des Lesers zu gewdhrleisten, ist es notwendig, den
Fingerabdruckscanner regelmaBig mit einem feuchten Tuch und einem milden Reinigungsmittel zu
reinigen. Reinigen Sie nicht mit Scheuermitteln und starken Reinigungsmitteln wie Alkoholen,
Ldsungsmitteln usw. Schaden an der Oberfldche des Scanners liegen auBerhalb des Garantieumfangs.

. Das Lesegerat FPAC-MAX FINGERABDRUCK sollte an einem schattigen und trockenen Ort,
fern von Hitze und Feuchtigkeit, installiert werden. Staub und abrupte Temperaturwechsel sollten
vermieden werden. Der Leser kann nicht an Orten installiert werden, die direkter Sonneneinstrahlung
ausgesetzt sind. Wenn das Gerat direktem Sonnenlicht oder starkem Kunstlicht ausgesetzt wird, kann es
nicht ordnungsgeman funktionieren.

. Die korrekte Platzierung des Fingers zum Zweck des Einlesens von Fingerabdriicken ist in
Abb. 5 dargestellt. Bei Kindern (kleine Fingerabdriicke) wird empfohlen, den Fingerabdruck vor der
Installation von FPAC-MAX FINGERABDRUCK zu Uberpriifen.

0

-

Abb. 5 Richtiges Auflegen des Fingers auf den optischen Scanner
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4. KONFIGURATION

4.1 Konfiguration und Kommunikation mit Fingerabdruckleser
FPAC-MAX (mit AC-MAX LT oder ST v2.0 Software)

Zu den vorlaufigen Einstellungen gehédren die Konfiguration der Netzwerkeinstellungen Ihres
Computers gemaB der Standardeinstellung FPAC-MAX FINGERPRINT READER. Die IP-Adresse des
Computers muss sich im selben Subnetz befinden, d. h. 192.168.0.xxx.

Auch Datenbankerstellung mit AC-MAX LT oder ST(v2.0)Software, Konfigurieren von
Kommunikationsdiensten, Erkennen von Treibern und Erstellen von Tiren mit AC-MAX Software. Alle
diese Schritte werden im AC-MAX LT- oder ST-Schnellstarthandbuch erldutert. AC-MAX FP READER,
nach Anschluss an UC AC-MAX, muss auf dem RS485 Bus erkannt werden.

4.1.1 Low-Level-Konfiguration FPAC-MAX Fingerabdruckleser.

Wenn Leser im 1:N-Modus arbeiten, miissen sie zusatzlich in der Software wie folgt konfiguriert

werden:

1. Klicken Sie mit der rechten Maustaste auf die Navigationsstruktur Footprint Readers. Fiigen Sie
Den Fingerabdruckleser hinzu.

Navigationsbaum-Ansicht rox n
Konfiguration
@

F Eé System
3 .Q. Zugang Zutritt
Kalender
b @ Feitpléne
3 ﬁ Autorisierungen
Pl Gerate
b Zutrittskontroller

Offnen Sie
o Fiﬂgerahdruck-Lesegerﬁt hinzufiigen
t#  synchronisieren t

2. Geben Sie die Kommunikationsparameter ein, die werksseitig standardmaBig sind, einschlieBlich
der IP-Adresse, des Ports und des Kommunikationskennworts.
StandardmaBig:

a. IP-Adresse - 192.168.0.70

b. Subnetzmaske - 255.255.255.0

c. Hafen 13544

d. Die Kommunikation wird mit einem Standardkennwort verschliisselt (leer)

Wenn Sie die aktuelle IP-Adresse Ihres Fingerabdrucklesers nicht kennen, kdnnen Sie den Reader auf
werksseitige Einstellungen zuriicksetzen.

Reset-Verfahren

1. Trennen Sie die Stromversorgung vom FPAC-MAX Fingerprint READER.

2. SchlieBen Sie die CLK-Klemme an die IN2-Klemme an. (Fingerabdruckleser-eigene Terminals)

3. SchlieBen Sie die Stromversorgung an den FPAC-MAX PRINT READER an. Der Reader erzeugt
ein kontinuierliches akustisches Signal.

4. Trennen Sie die CLK- und IN2-Klemmen. (Fingerabdruckleser-eigene Terminals)

Kommunikationsparameter nach dem Zuriicksetzen:
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IP-Adresse - 192.168.0.70
Subnetzmaske - 255.255.255.0
Hafen 13544

Die Kommunikation wird mit einem Standardkennwort verschliisselt (leer)

Hinweis: Bei der vollsténdigen Speicherriicksetzung werden die aktuellen Einstellungen, einschlieBlich
der Benutzerdatenbank, geldscht und die Werkseinstellungen wiederhergestellt.

Datenimport-Assistent

“ Geben Sie Informationen zur Verbindung mit dem ausgewahlten Fingerabdruckleser
&ir.

Allgemeine Einstellungen

Mame: Fingerabdruck-Lesegerat_1

Beschreibuna:

Verbindungsparameter

Adresse:  192.168.0.70 | Hafen: [ 13544[=] | Leser finden |

Kennwort: | |

Test-Verbindung Abbrechen

5. Uberpriifen Sie die Einstellungen mit der Schaltfliche Verbindung testen, und klicken Sie
auf OK.

6. Klicken Sie mit der rechten Maustaste auf den Reader, den wir gerade hinzugefiigt haben,
wahlen Sie Low-Level Configuration.

= Navigationsbaum-Ansicht n x

Konfiguration

@ &
4 Eé System
[ 2 Zugang Zufritt
Kalender
3 IEEI Feitpléne
[ é@ Autorisierungen
4 [ Gerate
b Zutrittskontrollere
4 [FH Fingerabdruck- esegerate
[tTHW A - Offnen Sie
5 bearbeiten

° laschen
[ synchronisieren
&

Konfiguratiohd er unteren Ebene
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7. Wir konfigurieren den Fingerabdruckleser die neue IP-Adresse, Subnetzmaske, Port und RS-
485-Adressparameter und am Ende klicken wir auf An s-Gerét senden.

Lector de huellas_1 (192.168.0.70) 7 * |
Configuration {
|

8= il

4 |Configuracion general ol }
Canal de Comunicaadn [1l: uoe !
drecaidn IP R 192.168.0.70 1
Puerto IP — |
Puerta predeterminada 152.166.0.1 i‘
Méscara de subved 25! o I

Contrasefia de comunicaddn

Protocola de comunicaddn [2): =503

R5-485 tiempo de espera de comunicacidn [seg.] 10000

Enaiptaadn RS-492 [E]: e
ave de encriptacdn RS-492

Mado de retonpamentn (o]
Aceptar Autorizaciin Master
Lactor de tanetas
Nevel de sonoridad
Sensbiidad del sensor
4 Configuraciones de protocolo RS-485
Direceidn R5-485
Tipa de tarjeta
Dl comentar
oot
N1 comentaro
IN2 comenta

O 3ar valores predeterming

Hinweis: RS-485-Adresse ist der Parameter, der die Adresse des Gerats auf dem Bus definiert.
Bereich 101-115. Diese zugewiesene Adresse kann auf keinem anderen Busgerat wiederholt
werden, das mit demselben Controller verbunden ist.

4.1.2 Erkennungsmodi

Bei FPAC-MAX Fingerprint READER ist es notwendig, einen der folgenden Erkennungsmodi
auszuwahlen:

1:N-Modus (Vorlagen im Leserspeicher): In diesem Modus werden Fingerabdruckvorlagen im
Speicher (Datenbank) von FPAC-MAX FINGERPRINT READER aufgezeichnet. Benutzer
identifizieren sich, indem sie ihre Fingerabdriicke mit Fingerabdruckvorlagen vergleichen, die im
Speicher des Lesers aufgezeichnet sind.

1:1-Modus (Vorlagen auf Mifare-Karten): In diesem Modus werden Fingerabdruckvorlagen nur auf
Mifare-Karten und nicht im Speicher des Lesers aufgezeichnet. Benutzer werden identifiziert, indem
sie ihre Fingerabdriicke mit Fingerabdruckvorlagen vergleichen, die im Mifare-Kartenspeicher
aufgezeichnet sind.

4.2 Benutzerregistrierung im 1:N-Modus

Im 1:N-Modus wird die Benutzerregistrierung, einschlieBlich Fingerabdruck-Scanning und
Zugriffsrechte-Zuweisung, in der AC-MAX-Software durchgefiihrt. Es wird empfohlen,
benutzerverwaltete Assistenten zu verwenden. Um einen neuen Benutzer hinzuzufiigen, wahlen Sie
den Befehl Assistent aus dem oberen Menl der AC-MAX-Software und dann den Assistenten zum
Hinzufligen von Onlinebenutzern  aus,und folgen Sie den Anweisungen unten oder in LT direkt
Benutzer mit der rechten Maustaste in der Navigationsstruktur tiber Benutzer:

1. Wennim Fenster Bezeichner ein neuer Bezeichner hinzugefiigt wird, wahlen Sie Fingerabdruck
im Feld Typ anstelle des Standardfelds Ndhekarte 24bitaus.

2. Wabhlen Sie den zu scannenden Finger aus, und wahlen Sie dann die Schaltflache Lesen auf dem
Lesegerat aus.

3. Wahlen Sie den zu scannenden FPAC-MAX HUELLA READER und dann die Scan-7aste aus.

4. Folgen Sie den angezeigten Meldungen.
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5. Kehren Sie zum Assistenten zum Hinzufiigen eines Onlinebenutzers zurtick, und laden Sie die
Konfiguration im letzten Schritt auf den Treiber hoch.

6. Wenn der Assistent geschlossen wird, konfigurieren Sie die FPAC-MAX FOOTPRINT READERS,
indem Sie den Befeh/ Synchronisierung in der oberen rechten Ecke des AC-MAX und dann das
Symbol Synchronisieren auswdéhlen. Wahlen Sie im gedffneten Fenster die Leser aus und klicken
Sie auf die Schaltfidche Start .

4.3 Benutzerregistrierung im 1:1-Modus

Im 1:1-Modus kénnen Mifare-Karten nur innerhalb der AC-MAX HW-Software nach folgendem

Verfahren mit Fingerabdruckvorlagen programmiert werden:

1. Nachdem Sie die Verbindung mit AC-MAX Fingerprint READER im oberen Meni der AC-MAX HW
Software hergestellt haben, wéahlen Sie den Befehl/ Kartenplaner und dann die Registerkarte
Kartenformat aus.

2. Klicken Sie auf die Schaltflache Formatieren, und platzieren Sie die Mifare-Karte ca. 10
Sekunden lang in der Nahe des Lesegerdts, bis die Meldung Formatierte Karte korrekt angezeigt
wird.

3. Wahlen Sie die Registerkarte Fingerabdruckvoriage aus, und wéhlen Sie dann die Schaltflache
Vorlage speichern aus, um den Assistenten zu starten.

4. Folgen Sie den angezeigten Meldungen.

5. Registrieren Sie den Benutzer in der AC-MAX-Software beim Assistenten zum Hinzufiigen einer
Onlineperson, indem Sie eine Kartennummer mit einer vorprogrammierten Fingerabdruckvorlage
zuweisen.

6. Laden Sie die Konfiguration auf den Controller hoch.

Hinweis: Legen Sie im 1:1-Modus den FPAC-MAX FingerPrint READER in der AC-MAX-Software nicht
fest und weisen Sie
Benutzer keine Fingerabdruck-Vorlage in AC-MAX-Software.

Tabelle 5. Maximale Anzahl von Fingerabdruckvorlagen auf Mifare-Karten
Karte Maximale Anzahl von Vorlagen

Ultralight 0

Klassische | 1

1k

4.3.1 Master-Autorisierung

Im letzten Fenster des Kartenplanungsassistenten ist es mdoglich, die OptiorBenutzer mit
Masterautorisierung auszuwéhlen. Der Benutzer mit dieser Karte muss die Fingerabdricke nicht
scannen, wenn er in Lesern mit aktivierter Option Masterautorisierung akzeptieren identifiziert wird
(Abb. 7). Diese Autorisierung bezieht sich nicht auf den Master Waiver, der dem Benutzer in ac-
MAX-Software zugewiesen werden kann.

Hinweis: Mifare-Karten haben unterschiedliche Funktionen. Mifare Classic 1K-Karten kénnen eine
Fingerabdruck-Vorlage speichern. Mifare Ultralight-Karten verfligen nicht Gber geniigend Speicher,
um eine Fingerabdruckvorlage zu speichern.

4.4 Benutzer-ID

Die Identifikation des Benutzers mit dem FPAC-MAX FINGERPRINT READER hangt vom gewahlten
Erkennungsmodus (Abschnitt 4. 1.2), Eingabe mit Funktion /5] ab: Kartenlesermodus und
Kartenlesermodus (Abb. 7). Die Eingabe [5] wird fiir das dynamische Umschalten der
Benutzeridentifikationsmethode verwendet. In Tabelle 6 finden Sie weitere Informationen zum
Anwenden der Eingabe mit der Funktion [5]. Die Option Kartenlesemodus ist nur fir den 1:N-
Erkennungsmodus anwendbar und ermdglicht die permanente Aktivierung des FPAC-MAX
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FINGERPRINT READER Kartenlesers. Wenn diese Option ausgewahlt ist, kann der Benutzer je nach
Bedarf anhand von Karten oder Fingerabdruckvorlagen identifiziert werden.

Die ac-MAX HW Optionen und Funktionen ermdglichen eine detaillierte und variable Konfiguration
der Benutzeridentifikationsmethode. Sie kdnnen jedoch die folgenden Einstellungen unterscheiden,
die am haufigsten angewendetwerden:

1:N Erkennungsmodus, Eingabe [5] wird nicht verwendet, Kartenlesemodus-Option  deaktiviert:
Der Benutzer wird nur durch Fingerabdruck-Vorlagen identifiziert, die im Speicher des FPAC-MAX
FINGERPRINT READER aufgezeichnet sind

1:N Erkennungsmodus, Eingabe [5] wird nicht verwendet, dle Option Kartenlesemodus ist
aktiviert: Der Benutzer kann durch die Fingerabdruck-Vorlage identifiziert werden, die im Speicher
des FPAC-MAX FINGERPRINT READER oder durch seine Mifare-Karte aufgezeichnet ist, je nach
Bedarf

1:1 Erkennungsmodus, Eingabe [5] wird nicht verwendet, Kartenlesemodus-Option deaktiviert:
Der Benutzer muss zuerst seine Mifare-Karte mit seinen Fingerabdruck-Vorlagen verwenden und
dann seinen Finger auf den FPAC-MAX FINGERPRINT READER Scanner legen

Tabelle 6. Benutzeridentifikation mit FPAC-MAX PRINT READER bei Eingabe mit
Funktion [5].
Erkennungsmodus | Kartenlesermodus Benutzer-ID
1:N Eingabe mit Funktion | Legen Sie Ihren Finger auf den FPAC-MAX
[5] deaktiviert FINGERPRINT READER Scanner.
1:N Eingabe mit Funktion | Legen Sie ihren Finger auf den FPAC-MAX
[5] aktiviert Fingerprint READER Scanner oder zoomen Sie auf
die Naherungskarte.
1:1 Eingabe mit Funktion | Platzieren Sie Ihre Mifare-Ndherungskarte in der
[5] deaktiviert Nahe des FPAC-MAX FINGERPRINT READER, und
legen Sie mit dem Finger auf den FPAC-MAX
FINGERPRINT READER Scanner. Master-
autorisierte  Benutzer kénnen ihre Karten
verwenden und miuissen ihre Fingerabdriicke
nicht scannen, um Zugriff zu erhalten.
1:1 Eingabe mit Funktion | Zoomen Sie auf die Naherungskarte.
[92] aktiviert

4.5 Firmware-Update (AC-MAX HW)

Die Firmware-Aktualisierung wird mit der AC-MAX HW-Software durchgefiihrt. So aktualisieren Sie
die Firmware nach dem Herstellen der Verbindung zum FPAC-MAX FINGERPRINT READER:

Verbindungs- und Konfigurationsverfahren (AC-MAX HW)

1. SchlieBen Sie das Lesegerat iber den Ethernet-Port an den Computer an.

2. Konfigurieren Sie die Netzwerkeinstellungen Ihres Computers gemaB der
Standardeinstellung FPAC-MAX PRINT READER. Die IP-Adresse des Computers muss sich im
selben Subnetz befinden, d. h. 192.168.0.xxx.

3. Installieren und starten Sie die AC-MAX HW-Software.

4. Wahlen Sie im geoffneten Fenster (Abb.6) das Gerdt FPAC-MAX v1.0 Fingerprint READER,
Firmware 1.4 und Ethernet-Kommunikationskanal aus.

5. Ac-MAX HW Software geben Sie mit der + IP-Adresse und dem Port des FPAC-MAX FINGERPRINT
READER ein, wenn sich Reader und Computer mit AC-MAX HW im selben Subnetz befinden und
die Kommunikation zwischen ihnen nicht blockiert ist.

6. Wahlen Sie die Schaltflache Verbinden aus.
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Gerat auswahlen
Gerat
Gerat: FRAC-MAX v1.0 -
FW-Version: v1.4 -
Kommunikationskanal: Ethernet -

Verbindunasparameter

IP-Adresse: IP-Adresse: - |+ |5

Kommunikations-Fasswort

Informationen zur Verbindung

Kommunikationskanal: Ethernet

Gerdt: FPAC-MAX v1.0 fvl.4

| E'ﬂ Verbinden Sie

Abb. 6 Gerateauswahlfenster in AC-MAX HW Software

7. Geben Sie im gedffneten Fenster, auf das auch zugegriffen werden kann, durch Auswahl des
Befehls Einstellungen im oberen Menil der AC-MAX HW-Software Kommunikationsparameter wie
IP-Adresse, IP-PortDefault Gateway und Subnetzmaskeein.

8. Legen Sie auBerdem Ihr Kommunikationskennwort fest, um die Kommunikation mit dem Leser zu
sichern und zu verschlisseln.

9. Wahlen Sie die Option /2] RS485 EPSO3 im Feld Kommunikationsprotokoll ~ und im Bereich
RS485 EPSO3Protocol Configuration area, im Feld Adresse FPAC-MAX FINGERPRINT READER auf
dem RS485-Bus der AC-MAX-Zentraleinheit im Bereich 101-115 eine nicht beschaftigte Adresse
Zu.

10.Laden Sie die Einstellungen mit der Schaltflache An Gerate senden auf den Reader hoch.
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&4 ACMAXHW
Datei Gerdt Konfiguration Karten-Programmierer Zutritt Werkzeuge Uber

Kommunikationskanal : LIDP

IP-Adresse 182.168.0.70

IP-Anschiuss 13544

Standardtor 192.168.0.1 =
Teilnetz-Maske 255.255.255.0

KommunkationsPasswort ~  eesssssiesseees

Das Kommunikationsprotokoll [2]: EPSO3 3
Zeitiiberschreitung der R5485-Kommunikation [s] 10000

R5485-Verschliisselung [0]: Mein

Erkennungsmodus [0]: N

Master-Berechtigung akzeptieren [0]: Mein

Kartenleser [0]: Nein

Buzzer-Lautstarke [36] [5]: 100%

Sensor-Empfindlichkeit [8]: 50%
4 R5435-Protokol-Einstellungen

R5485-Adresse 100

Kartentyp [00040001]: Zahl 24 Bit

DEV-Kommentar

CDIL

IN1-Kommentar

TM2-+Kommentar

4 \\iegand-Format-Finstelungen

) Standardwerte laden "4 AusDoteilesen... || "% AnDatei senden... |E Vom Gerat lesen

e Gerat: FRAC-MAX v1.0 fv1.4 (DEMO) Unterschrift: a? Stand: Offline (Demo-Modus)

Abb. 7 FPAC-MAX FINGERPRINT READER in AC-MAX HW Software einrichten

Firmware-Update-Verfahren (AC-MAX HW)

1. Wahlen Sie im oberen Menl der AC-MAX HW-Software den Befehl Extras aus, und wahlen Sie
dann Firmware aktualisieren aus.

2. Wahlen Sie im gedffneten Fenster die AC-MAX Fignerprint READER Firmware-Datei
(Erweiterung *.frg) mit der Schaltfidche Datei auswahlen aus

3. Wahlen Sie die Schaltfidche Aktualisieren, um die Firmware auf FPAC-MAX FINGERPRINT
READER hochzuladen

Der FPAC-MAX Fingerprint READER behdlt alle Einstellungen (einschlieBlich IP-Adresse) nach der
Firmware-Aktualisierung bei.

Hinweis: Wenn Sie die aktuelle IP Ihres Fingerabdrucklesers nicht kennen, kénnen Sie den Reader
auf werksseitige Einstellungen zuriicksetzen.

14/16



FERMAX

Cod. 970077b V04_21

4.6 Vollstandiger Speicher-Reset

Der vollstandige Speicherreset |6scht die aktuellen Einstellungen, einschlieBlich der
Benutzerdatenbank, und stellt die Werkseinstellungen wieder her.

Reset-Verfahren

1. Trennen Sie die Stromversorgung vom FPAC-MAX FINGERPRINT READER.
2. SchlieBen Sie die CLK-Klemme an die IN2-Klemme an. (Fingerabdruckleser-eigene Terminals)
3. SchlieBen Sie die Stromversorgung an den FPAC-MAX Fingerprint READER an. Der Reader
erzeugt ein kontinuierliches akustisches Signal.
4. Trennen Sie die CLK- und IN2-Klemmen. (Fingerabdruckleser-eigene Terminals)

Kommunikationsparameter nach dem Zur{icksetzen:

IP-Adresse - 192.168.0.70

Subnetzmaske - 255.255.255.0

Hafen 13544

Die Kommunikation wird mit einem Standardkennwort verschliisselt (leer)
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5. INFORMATION

5.1 CE-KONFORMITATSERKLARUNG

Hiermit erklart FERMAX ELECTRONICA, S.A.U., dass dieser FPAC-MAX FINGERABDRUCK Ref. 5225,
mit den grundlegenden Anforderungen der Richtlinie RED 2014/53/UE und der Richtlinie RoHS
2011/65/UE konform ist. Siehe Website www.fermax.com. FERMAX Avd. Tres Cruces, 133, 46017
Valencia, Spain.  https://www.fermax.com/intl/en/pro/documents/technical-documentation/DT-13-
declarations-of-conformity.html

5.2 ELEKTRO- UND ELEKTRONIK-ALTGERATE - RICHTLINIE
2012/19/EU

Das Gerat, das Sie erworben haben, fallt unter die Richtlinie 2012/19/EU
Uber Elektro- und Elektronik-Altgerate.

Dieses Symbol auf einem Produkt oder einer Verpackung weist darauf hin,
dass das Produkt nicht mit anderen Abféllen entsorgt werden darf, da dies
negative Auswirkungen auf die Umwelt und die Gesundheit haben kann. Der
Benutzer ist verpflichtet, die Gerate an den dafiir vorgesehenen
Sammelstellen fir Elektro- und Elektronikschrott abzugeben. Detaillierte
Informationen zum Recycling erhalten Sie bei den ortlichen Behdrden,
Entsorgungsunternehmen oder bei den Verkaufsstellen. Die getrennte
Sammlung und Verwertung dieser Abfallart tragt zum Schutz der nattirlichen

_ Ressourcen bei und ist sicher fiir Gesundheit und Umwelt. Das Gewicht des
Gerdts ist im Dokument angegeben.

16/16



	970077b español.pdf
	970077b inglés.pdf
	970077b portugués.pdf
	970077b francés.pdf
	970077b alemán.pdf

